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Avrupa aginda Almanya’daki
digim noktasi




Internetin miithis bir olay oldugunu
diisiiniiyorsun, ama bazen, internetin sana
sundugu bilgilerin ve imkanlarin goklugu
karsisinda yolunu nasil bulacagini mi
sasinyorsun? Ayrica kimi zaman, sanal

sohbetlerde (chat) ve forumlarda kendin hakkinda
ne kadar bilgi vermenin dogru olacagini bilemiyor
musun? Ve bazen de internette, seni huzursuz eden
seyler gordiin mii?

Bu ve baska konularda gercek bir internet kurdu
olmanmi saglayacak birkag¢ dneriyi bir araya getirdik!

klicksafe ekibin

Hicbir zaman tek basina,

B bir sanal sohbette, bir sosyal grupta (Social Community) ya da aninda
mesaj sisteminde tanistigin ve daha 6nce hic gérmedigin bir insanla
bulusma. Oteki ekranin karsisinda oturan ve o an baglant: kurdugun
kisinin kim oldugunu asla bilemezsin. Kendini 13 yasindaki Melek olarak
tanitan kisi aslinda 60 yasindaki Hakan ya da 17 yasindaki Osman da
olabilir. Tanimadigin bir insanla bulusmak istiyorsan, mutlaka yanina
bir yetiskin al. Daha fazla bilgi icin:
www.chatten-ohne-risiko.net!

internette centilmence
davran.
Forumlarda, sanal sohbette ya da SMS ile bir kisi hakkinda iftira ya da
kétii seyler yayarak onu asagilamak dogru degil. Cep telefonuyla videoya gekilip
YouTube gibi video sitelerine yiklenen utandirict ya da siddet iceren filmler
de hic komik degildir. Kendin de béyle bir sey yasadiysan ya da béyle bir
seye tanik olduysan — bunun teknik terimi “Siber Taciz® (Cyber-Mobbing) -
o zaman korkma ve birisiyle (6rnegin annenle, babanla, 6gretmenlerinle, ...)
bu konuda konus.
Ayrica su¢ ihbannda da bulunabilirsin, ¢linkii bagkalarini kasitl olarak

bezdirmek kanunen bir suctur. Siber taciz hakkinda bilgi malzemesini su
adresten bulabilirsin:

www.servicebureau.de/publication.php!




Kisisel bilgilerini (isim, adres, telefon numarasi, foto-
graflar ya da parolalar) asla internette bagkasiyla paylasma.

| 2 Bircok durumda, bu bilgilerin kimlerin eline gececegini bilemezsin.
Ornegin schiilerVZ gibi bir sosyal grubunda bir profil olugturmak

istiyorsan, o zaman profilin ayarlarini mutlaka sadece arkadaslarinin / &

gorebilecegi bir sekilde sec. Bizden stiylemesi: internet tizerinde »
kendin hakkinda hangi bilgileri verdigine daima dikkat et. Sosyal grupda
tye oldugundan anneni ve babani da haberdar etmelisin.
Bu tiir sitelerde ayrica anne babalar icin Gzel
bilgilendirme sayfalari
bulunur.

% Internette herkes bir
seyler yazabilir ve bunlar
dogru olmayabilir. Bilgilerin nereden geldigini ya da oraya kimin
yiikledigini cogu zaman géremezsin. En biiyiik internet bagvuru
sitesi www.wikipedia.de pek ¢ok faydali bilgi sunar, ama bunlarin
da hepsine gozii kapali glivenme. Pek cok durumda, internette
yaymnlanan bilgileri, aymi konuyu ele alan kitaplarla kargilastirmakta
yarar var. Bilgilerin dogru oldugundan ancak o zaman emin
olabilirsin ve bunlan 6megin okulda derslerin icin kullanabilirsin.
iyi arama motorlarini ve linkleri www.klicktipps.net adresinden
bulabilirsin.

~ Diyelim ki, internette cep telefonun igin miithis sarkilar,
ekran koruyucular ya da zil sesleri sunan bir web
sitesi kesfettin. indirmek istediginde birden cep
telefon numaran isteniyor. Bu du
dikkatli ol: « 7

Pek cok durumda fiyat: gérmezsin, clinkl sayfanin

bir yerinde kiiciiciik harflerle yazilmigtir. Ev 6devi
sitelerine abone olma konusunda da dikkatli
olmak zorundasin, en iyisi de bir yetiskine

Kimden geldigini danmismakdr.

ya da iginde neler oldugunu
bilmiyorsan, e-postalan ve eklerini
hicbir zaman acma.

»  En iyisi onlar hemen sil. Tanimadigin kisilerin bir yerlerden
senin e-posta adresini bulup ta génderdikleri spam-mail
("istenmeyen posta”) tiirii postalar sakincali olabilir.

Bunlar seni bir tiriindi satin alman icin etkilemekten baska,
senin kisisel bilgilerini sizdirmaya calisiyor olabilir,
hatta bilgisayarina zarar verecek viriisler icerebilir.




Miizik ve filmleri bedava indirmek cogukez ‘

kanunen yasaktir. — ~ Sbrf yaparken bir sey

Ne de olsa CD diikkaninda da en yeni albiim icin para 6demek - S tlll'ﬂf _ltl"ﬂ,
zorundasin. i-tunes, musicload vs. gibi yasal indirme siteleri ornegin internette, seni korkutan ya da
de paralidir. Bu yiizden bedava sunulan bir firsatla karsilastiginda seni rahatsiz eden resimlerin ve yazilarin
ilk 8nce kuskucu davran, ¢ilinkil yasalara uygun olmayan bir bulundugu bir sayfaya rastlarsan, ‘
sekilde edinilmis miizige, filmlere vs. sahip olmanin ciddi mnd[ik. bir m :m;ﬁﬂn :
cezasi var. Neden en sevdiginiz CD'yi bir arkadaginiz icin
kopyalamanin serbest oldugunu, ancak bir filme aym miizigi
ekleyip internete yiiklemenin yasak oldugunu ve hangi
indirme sitelerinin diizglin oldugunu,
www.irights.info sayfasinda
dgrenebilirsin.

ve ona o sayfalan gstermelisin. Bu yetiskin
boylece bu tiir sayfalan www.jugendschutz.net
ya da www.internetbeschwerdestelle.de
internet sikayet mercilerine bildirerek gerekli

adimlan atabilecektir.
| Her insan “kendi goriintlisiiniin

haklarimin sahibidir”, yani onun fotografi
sadece onun izniyle yayinlanabilir.

Dolayisiyla, Ustiinde baska insanlarin gorindisi

fotograflan ya da videolan sanal topluluklara
ya da video sitelerine yiiklemek istiyorsan,

dnceden onlardan izin alman gerekiyor.

Ayni sey, korunan “icerikler” (daha acik bir ifadeyle: bagkalarinin
eserleri, 6megin miizik parcalari, filmler, metinler, grafikler ve
daha baska pek ¢ok sey) icin de gecerlidir. Onlar izinsiz dylesine
kullanirsan, bu is sana cok pahaliya mal olabilir. Daha fazla
bilgiyi wwww.irights.info sayfasinda bulabilirsin.




© klicksafe projesi Avrupa Birligi’nin “Internette daha fazla '
giivenlik” (Mehr Sicherheit im Internet / Safer Internet
mne l_L*_I\WI‘I!K

Programme) programi cergevesinde yiiriitilmektedir:
Landeszentrale fiir Medien und Kommunikation (LMK)
zmzere=e Rheinland-Pfalz — www.Imk-online.de
slfm:

Landesanstalt fiir Medien (LfM) Nordrhein-Westfalen —
www.Ifm-nrw.de

© Bu metnin ticari olmayan amaclarla cogaltilmasi ve yaygilastirilmasi, kaynak
olarak klicksafe ve web sitesi belirtilmek suretiyle agik¢a serbesttir.
Bu dnerilerde verilen tiim bilgiler icin, gdsterdigimiz tim dzene ragmen herhangi
bir garanti verilmedigine ve yazarlarin yasal sorumlulugy sz konusu olmadigina
dikkat cekeriz.

klicksafe — 2. gozden gecirilmis basim

klicksafe

Tel: +49 (0)211-77007-0
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