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C Bu sekilde internetteki
verileriniz giiven altinda

klickGEIlde

Medya yeterliligi sayesinde
internette daha fazla giivenlik




Veri Korumasi
Anne ve babalara ONERILER
f Sevgili Anne ve Babalar,

cok sayida cocuk ve geng, veri giivenliginin sikici oldugunu ve kendisi-
ni ilgilendirmedigini diisinmektedir. Cocugunuzu bunun aksinin gecerli
olduguna ikna edin!

Clinkd her internet kullanicisi internette arkasinda iz birakir. Bazilari
kullanicilarr gondillii olarak ele vermektedirler. Ancak kisisel veri-
lerin arka planda toplanildigs genellikle hig fark edilmiyor. Ornegin
bircok App (sosyal agdaki veya cep telefonlarindaki oyunlar ve
kiiciik programlar) kullanim esnasinda kisisel baglantilara, telefon
rehberine veya baska verilere el atmaktadir. Mobil cihazlar Gizerinden
giderek daha sik¢a bulunulan giincel ikamet yerleri de internette
yaymlanmaktadir.

Bu brosiirde amag internette kisisel verileri miimkiin olan en iyi sekilde
korumada ve “veri koruma ” konusunu ¢ocuklarinizla gorlismenizde
size yardima olmaktir.

klicksafe Ekibiniz

Veri koruma onemlidir ®

© Kisisel veriler, 6rnegin adres, yas, telefon numarasi veya ilgi alanlarina

“kisilere yonelik veriler” (personenbezogene Daten) de denilmektedir.
Kendi sahsiniz hakkinda bircok seyi ele vermektedirler, degerlidirler ve firmalar
icin nakit para anlamina gelmektedirler. Ayrica bagkalari tarafindan kotiiye
kullanilabilirler. Kisinin verilerini korumasina mahremiyet, anonimlik ve inter-

nette daha fazla giivenlik denir! Geng internet kullanicilari da bunun bilincinde
olmalidirlar!

Ancak bu ¢ocugunuzun agda kisisel bilgilerinden tamamen vazge¢mek zorunda
olmasi anlamina gelmemektedir. Belirleyici olan dogru tercihlerdir. Burada
cocuklariniza asagidaki 6neriler yardima olabilirler:

Internetin genis hafizasini diislin: Bugilin aga yerlestirdiginiz seyleri birkag yil
sonra belki hi¢ begenmeyeceksiniz. Ama onlar internette siirekli var olacaklar.
Internete yiiklemeden dnce disiin: Kendini internette (en kotli durumda)
stirekli olarak nasil gostermek istiyorsun? “Biiyiikanne-kural” da karar ver-
mende sana yardimer olabilir, asagidaki ilkeye gore: Biiyiik annem bunun igin
ne derdi? Veya: Bunu biiyiikanneme sdyler veya gosterir miydim?

Gozetimin esas oldugu yeni ve giizel bir diinya (Sunum Almanca):
www.panopti.com.onreact.com

Mobil aglarda veri koruma ile ilgili Almanca onerileri agagidaki adresteJ
bulabilirsiniz www.handysektor.de




Veri koruma sizin en 6nemli hakkinizdir

© “Bilgi islem agisindan kendi kaderini tayin hakks” (Recht auf informa-
tionelle Selbstbestimmung) yani sahsi bilgiler (Isim, Adres, ...) Almanya’da
kanun yolu ile izinsiz kullanima karsi koruma altindadir. Bu su anlama gelir:
Kimse bu verileri ilgili sahsin izni olmaksizin kaydedemez, yayinlayamaz veya
baskalarina aktaramaz. Bunun tek istisnasi, niifus idaresi veya polis gibi
resmi kurumlardir.

Resim ve filmlerde “kendi resmin tizerinde hak sahipligi” (Recht am
eigenen Bild) gecerlidir: Burada resmi cekilen kisi hangi resimlerin (6rn.
sosyal aglardaki) yayinlanacagina karar verir. Bunun istisnasi kisinin bir insan
toplulugu icerisinde yer aldigi veya ,,yan unsur” oldugu resimlerdir (Grnegin:
bir kisi parlamento binasinin fotografini cekerken ¢ocugunuz tesadiifen
resimde yer alir).

Ayrica: Cocugunuz 12 yasin altinda ise, hukuken bakildiginda yayinlarda
sadece ebeveynler/veliler karar verme hakkina sahiptir. Bircok hukukcunun
gorlsiine gore 12 ile 18 yas arasinda bir cocugun resim yaymninda sahsen
sorumlu olarak karar verip verememesi ile ilgili gelisim durumu ve bunun-

la baglantili olarak idrak kabiliyetine baglidir. Oneri: (gen¢) ¢ocuklarinizla
yaymlanan resimler hakkinda diizenli olarak goriis alisverisinde bulununuz ve
“veri koruma” konusunda gortisme icinde kaliniz.

® Checked4you — internetteki haklariniz icin (Sunum Almanca: Once Computer
+ Internet (Computer + internet), daha sonra da internet’i tiklayin
(internet).): www.checked4you.de
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Herkesin verilerinin korunmasi
hakki bulunmaktadir

© Cocugunuz sadece kendisinin degil, baskalarinin da kisisel haklarini
korumak zorundadir. Clinkii: herkesin kendi s6zii ve resmi hakkinda
karar verme hakki bulunmaktadir. Cocugunuzu izni olmadan baskalarinin
resimlerini, filmlerini ve bilgilerini (Grnegin giincel olarak bulundugu yer)
agda yayinlamamasi konusunda aydinlatiniz. Birisi hakkinda yanlig veriler
yayinlamak kesinlikle yasaktir. Bu onur kirici olabilir ve cezaya tabi
olabilir.

Cocugunuz icin 6neri: Sadece kendini diisiinme, baskalarinin haklarina
da riayet et! Yani arkadaslarinin, tanidiklarinin veya baska kisilerin re-
simlerini, filmlerini veya ozel bilgilerini aga yerlestirme — onlarin izinlerini
almis olma durumu harig.

® www.irights.info adresinde “Dijital diinyada telif haklar” konusunda
ayrintih bilgiler Almanca bulacaksiniz.

@ (www.chatiquette.de adresinde ise Almanca konusanlar chat diinyasina
yonelik dneri ve davranis kurallari yer almaktadir.




Cocugunuzun sosyal aglarda bilingli kullanici
haline gelmesi

© Kendi mahremiyetinin korunmasindan ¢ocugunuzun kendisi sorumludur. Bu

nedenle baskalari ile neler paylasacagina kendisinin karar vermesi gerekir.

Cocugunuza su tiir dnerilerde bulunabilirsiniz:

@ Bir resim rahatlikla komik de olabilir. Fazla nahos veya kirici resim
veya goriislerin sosyal aglarda yeri yoktur. Bunlar yillar sonra da agda
ortaya ¢ikabilirler ve sana giraklik egitimi yerine bile mal olabilir.

o Bir grup liyeliginin senin icin ne ifade ettigini de diisiin. “Doktor
gelene kadar kafayi ¢cek” grubu senin icin iyi bir tanitim degildir.
Baskalarinin hedefli olarak incitildigi nefret gruplari hele hi¢ olmaz.

o Profil bilgilerini paylasirken son derece dikkatli ol: Adres, telefon
veya 1CQ numaralarini (ICQ gercek zamanl bilgi aligverisine izin veren
bir programdir) bir kenara birak. Bunlar digerleriyle bilgi aligverisi icin
gerekli degildir. Ayrica ozel e-mail adresini de kimseye vermemelisin.

o Mahremiyet-ayarlarini diizenli olarak kontrol et. Burada sana
klicksafe-kilavuzu (saga bakiniz) yardimci olur.

o 0zel resim ve verilerin icin kime serbest erigsim imkani verdigini tam
olarak kontrol et. Bagkalarinin bu bilgilerle ne yaptiklarini asla
bilemezsin!

Cocugunuz artik bir sosyal agi kullanmak istemediginde, Giyeligini sona erdirmeli
ve profil bilgilerini silmelidir. Bu sekilde sahsi bilgilerin bulunmasi en azindan
zorlasacaktir.

@® Almanca “agda iletisim icin kilavuz” sosyal agda verilerin nasil
korunabilecegini adim adim gostermektedir: www.klicksafe.de/materialien.

® Kisisel koruma igin ¢cocugunuz profil resmini komik olarak degistirebilir:
www.netzcheckers.de. (Sunum Almanca: “Workshoplar”a (Workshops)
sonra da “profil resimler ve ikonlar”a (Profilbilder und Icons basiniz.)

@ “Big brother is watching you!” Almanca brosiirii — Indirmek igin:
www.jugendinfo.de/pass-auf-dich-auf.

5 internet unutmaz

© Cocugunuzla internette yayilanan bilgi, film ve resimlerin oraya gir-
dikten sonra artik 6zel olmadiklari konusunda konusun. Bir kez internete
girildikten sonra, verilerin artik kendilerine 6zgii hayatlari baslar. Bu
bilgiler yayilir, arama motorlari ve online arsivlere girer. Diger kullanicilar
tarafindan kopyalanarak baskalarina aktarilir. Bunlari ise geriye almak
nerede ise miimkiin degildir. Oneri: Yiiklemeden 6nce senin hakkinda
baskalarinin neler bilecegine onceden karar vermen gerekir!

© “WayBack Machine” isimli internet arsivi su web sitelerini birer belge
olarak arsivlemektedir. www.archive.org.

@ Videolar icin “Think Before You Post”:
www.smiley-ev.de/think_before_you_post.php

[

QVideolar icin www.klicksafe.de/spots
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Farkina varmadan insan arkasinda elektroni

veri izleri birakir

© Teknik veriler insan farkina varmadan otomatik olarak kars tarafa

aktarilir. Ozellikle cocuk ve gencler bunun pek farkina varmazlar. Iki 6rnek:

@ Internet iizerindeki her bilgisayarin bir iP numarasi vardir. Bu bir
tiir ,internet telefon numarasi gibidir. Boylece uzmanlar bunlardan
kullanicinin agda ne siire ile ve hangi sayfalarda gezindiklerini fark
ederler. Bu numara iizerinden drnegin yasa disi miizik indirmeleri
ogrenilir.

@ Cocuk sevdigi grubun sayfasini ziyaret ederken kisa bir siire sonra bir
baska sayfada yeni bir CD’nin resmini goriir. Bunu saglayan cookie’ler
(kelimenin anlami “cerezler”) bulunmaktadir. Cookies bilgisayarda
kayda alinan kiiglik dosyalardir. Bunlar hangi sayfalarin ziyaret edilmis
olduklarini tam olarak bilmektedirler. Bu sekilde isletmeler internet
ziyaretcilerini gozlemleyip ne gibi ilgileri oldugunu belirlerler.

Takma isimler kullanma - gizli s6rf

c iqi bir Takma isim (Nickname, Deckname) size internette gizlice sorf
yapma imkani verir. Burada biraz yaraticilik ise yarayacaktir. Gergek
isminize ¢ok benzeyen bir takma isim veya sadece yasiniz fazla ise
yaramayacaktir. Ornegin ¢ocugunuz blog, chat veya forumlari kullana-
bilir. Cocugunuza bir takma ismin arkasina siginip kendisini bir bagka

kisi olarak tanitarak bagkalarina hakaret etmemesini 68itleyiniz. Bu
haksizliktir ve ceza takibine ugrayabilir!

@ Cocugunuz internette ne kadar sik dolasirsa, farkli takma isimler
kullanmasi o kadar giivenlidir. Boylece incitmeler, aldatmalar ve bagka
veri kdtiiye kullanimlar daha az imkan bulabilirler.

@ <“Cookies” konusunda baskaca Almanca bilgileri www.klicksafe.de adresi
altinda bulabilirsiniz (arama kavramlari: Cookies Spyware (Cookies Spy-
ware)).
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@® Kisi arama motorlari: www.yasni.de www.123people.de

Cocugunuz bu sekilde verileri {izerinde
kontroliinii muhafaza eder

© Cocugunuz kendileri internet ortaminda ne kadar ¢ok yayin yaparsa, bunlari
kontrol imkani da o kadar azalacaktir. Veri minimizasyonu ise yarar ve sizi
kotii siirprizlerden korur. Cocugunuz ile birlikte internet ortaminda hangi
verilerin sorunsuzca yayinlanabilecegine karar verebilirsiniz. Cocugunuza
hangi verilerin kontroliini (hala) elinde tuttugunu sorunuz.

Ancak sik¢a baska kisiler de ¢ocugunuzun 6zel dosyalarini, bilgilerini veya
resimlerini yayinlamaktadirlar. Bu sebeple kisisel “Online-itibar cesitli arama
motorlarinda diizenli olarak kontrol edilmelidir. Sosyal aglarda arkadaslarin
profilleri ve fotograf albiimleri kendi sahsinizla ilgili icerikler itibariyle kontrol
edilmeli ve lizumu halinde silinmesi rica edilmelidir.

-
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Genel Calisma Kosullari = Sunucu kullamcnqa\

ait verileri nerede kullanabilir

© Uzellikle cocuk ve genclere bir internet sayfasinin genel ¢alisma

kosullarini, (Allgemeine Geschaftsbedingungen) okumak ve anlamak

zor gelmektedir. Ozellikle burada yer alan veri koruma beyani (Daten-

schutzerklarung) son derece onemlidir ve mutlaka okunmasi gerekir.

Kullanicr bilgilerine ne oldugunu, bunlarin baskalarina verilip verilmeyecegini

veya reklam amaci ile kullanilip kullanilamayacagini 68renir. Ayrica tek bir

basvuruyla genel ¢alisma kosullari AGB) otomatik olarak onaylanir!

Oneri: Yeni bir siteye kayit yaptirmadan once ¢ocugunuz ile birlikte bu

siteye bakmayi ve denetlemeyi diigliniiniiz. Cocugunuza sorulari igin her

zaman size miiracaat edebilecegini 68utleyiniz. Tereddiit halinde ¢ocugunuz
bu siteyi - cogu zaman zor gelse de - kullanmaktan vazge¢melidir.

Burada buna iki rnek verebiliriz:

o Bircok Apps’ye (Applications’un kisaltmast, yani programlar) sadece
yararlanma yoluyla gonderilen igerikler Gizerindeki biitiin haklar teslim
edilir. Bu sayede programin servis saglayicisi arkadaslariniza
gonderdiginiz mesajlari kaydedip isleyebilir ve hatta gerekirse
yaynlayabilir.

o Bircok Uicretsiz E-Mail servis saglayicisi e-maillerin icerigini anahtar keli-
meler aracilig ile okur ve kullaniciya uygun reklamlar gondermeye ¢aligir.

www.watchyourweb.de adresi altinda “konularimiz — cep telefonu giivenligi”

Qnsere Themen — Handysicherheit) bulunmaktadir, cep telefon programlari

ve veri koruma ile iIgiIE smanca b‘i!giler de bulunmaktadir.
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Ba§kalar| da gocugunuz hakkmda b"- fikir ‘ﬁocrgunuza boylesi problemlerde her zaman size bagvurabilecegini de
. Y soyleyiniz.

edlnmelje §a||§|l' o Sorunlu bilgi ve resimleri internette kimin yaynladigini biliyorsaniz, dncelikle
bu kisiden bu icerikleri miimkiin oldugunca ¢abuk bicimde silmesini rica edin.
Bu iceriklerin silinmesi icin s6z konusu kisiye belirli bir siire verin.

@ Bunun bir sonug getirmemesi durumunda, sayfanin sunucusuna miiracaat
edip bu icerigin silinmesini talep edin (bunu internet sayfasinin kiinyesin-
de (impressum) - veya www.whois.net ve www.denic.de adresinde)
bulabilirsiniz. Sosyal aglarda bir¢ok 6zel bildirim butonlari vardir.

o “UOlkelerin veri koruma amach kontrol makamlari” (asagi bakiniz) veri
koruma ihlallerinde kesinlikle sizin yaninizda olacaklardr.

o Vahim vakalarda (ivedilikle kaldirimalari gereken agir hakaret, ¢ok sorunlu
resimler) polisi de devreye sokmalisiniz.

o Yasak veya genclere zararli iceriklerde (6rnegin porno resimler) Almanca
sikayet makamlari www.jugendschutz.net veya
www.internet-beschwerdestelle.de ‘de size yardimci olur.

© isletmeler kullanicilar hakkinda cok fazla sey dgrenmek isterler.
Firmalar farkl sayfalardaki tiklama ve beyanlar arasinda belirli iliskiler
kurmaktan menfaat saglarlar. Bir sahis hakkinda internette bulunabilen
tiim bilgileri bir kullanicr profili biciminde bir araya getirmek miimkindur.
Bu sekilde firmalar size uygun reklam gosterip kullanicilara reklam mailleri
gonderebilirler. Clinki bir kisi hakkinda ne kadar fazla bilgi sahibi iseniz, o
derece amaca yonelik reklam yapabilirsiniz. Bu sekildeki kisisellestirilmig
reklamlar ¢ogu zaman o kadar beceriklidir ki belirli Griinleri satin almaya
ikna oldugunuzu fark etmeyebilirsiniz.

“Internette veri korumass” ile ilgili Almanca bilgi ve Gneriler icin
www.datenparty.de

“Reklam” konusuyla ilgili daha fazla Almanca bilgi www.klicksafe.de. Ad-
resinde bulunmaktadir. (Once “Konular” (Themen), sonra alt sol tarafta

“Reklam” (Werbung) tiklayiniz). @ Veri koruma amagh kontrol makamlarint www.bfdi.bund.de adresinde bula-

<t bilirsiniz. (Almanca teklif: Bunun icin “Veri koruma + Adres ve Linkler” (Da-
tenschutz — Anschriften und Links) ve daha sonra “resmi olmayan alanlar
icin denetim makamlar” baglantilarina tiklayin (Aufsichtsbehorden fiir den
nicht-offentlichen Bereich)).

@ Sanal veri koruma ofisi (Almanca teklif): www.datenschutz.de

N

ll Oneriler: Verilerin kotiiye kullanmasi halinde
dogru tepki goster

© Sayet siz veya ¢ocugunuz internette istenmedik kisisel veriler, bilgiler
veya resimlerle karsilagacak olursaniz ¢ocugunuzla birlikte buna karsi
harekete geginiz.
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@ Cocugunuza kimden geldigi belli olmayan e-mailleri, 6zellikle de e-mail’in
beraberinde gonderilen dosyalari agmamasi gerektigini 68retiniz.

@ Ayrica istenmedik e-maillere de asla yanit vermemesi gerekir. Bunun
sonucu sizi daha fazla Gizecek maillerdir! En iyisi her aile bireyinin en
az iki farkl e-mail adresinin bulunmasidir. Bunlardan bir tanesi yakin
arkadas ve akrabalara verilmeli. Digeri ise bagvurular, online aligveris
v.s. icin kullanilir.

1;zja'ivenlik Onerileri — Bu sekilde ailenizin \

verilerini koruyabilirsiniz.

o Givenli sifreler kullanin (en az sekiz haneli, biiyiik ve kiiclik harfler
bir arada, ayrica rakam ve dzel isaretler) ve her zaman ayni sifreyi
kullanmayin. Bir sifre kolay ¢dzilebilir olmamalidir (yani bir evcil
hayvanin ismi, lakap veya benzer kolay ¢oziilebilir kelimeler). Belirli
sifreleri aklinizda tutmak icin belirli hatirlatma ctimleleri kullanabilirsiniz.

@ Cocugunuza nicin sifrelerini bagkalarina vermemesi gerektigini
aciklayiniz. Bu sekilde baskalarinin 6nemli bilgilere ulasmasi onlenecektir.

@ Bilgisayariniza bir anti-virilis programi kurup bunu diizenli olarak
giincelleyin.

@ Bilgisayarinizi bir glivenlik duvari ile koruyun (bu bir tiir “Brandwand”
dir). Firewall sizi internetten gelebilecek saldir ve yetkisiz miidahaleler-
den korur ve kesinlikle kapatilmamalidir.

o WLAN-Networkunuzu sifreli bir baglanti Gizerinden giivenceye aliniz
(miimkiin mertebe WPA2). Evinizin disinda gene kablosuz internette

© www.klicksafe.de: “Konular — veri koruma” altinda ayrintili bilgi ve

cocugunuzla birlikte oynayabileceginiz bu brosirle ilgili ilging bilgi yarismasi
(hepsi Almanca) bulabilirsiniz (agagiya bakiniz). Bu bilgi yarismasi “veri
koruma” konusunda konusmak icin iyi bir bahane de olabilir.
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dolagirken dnemli bilgiler gondermekten kaginmalisiniz. /
o lhtiyaciniz olmadiginda WLAN ve Bluetooth’u devre disi birakiniz. Gy el Internette bir veri
@ Diizenli olarak isletim sisteminiz icin glivenlik giincellemeleri (Update, ] | e uzmani misin?
Aktualisierung) yapiniz. En giizeli bu giincellemelerin bilgisayariniza el il N :
gltlj)?atlk olarak indirilmesidir. Bu sekilde giivenlik aciklari kapatilmig / T +oin . [ A BT
adresi altindaki bilgi
yarigmasini yap

/




© klicksafe girisimi Avrupa Birligi’nin “Internette daha fazla giivenlik®
(,Mehr Sicherheit im internet / Safer internet Programme) programi
cercevesinde bir programdir. klicksafe, Landeszentrale fiir Medien und
Kommunikation (LMK) Rheinland-Pfalz (Proje koordinasyonu) ve Landes-

anstalt fiir Medien Nordrhein-Westfalen (LfM) tarafindan yiiriitiilmektedir.

Bu dnerilerde yer alan bilgilerin gosterilen tiim ¢abalara ragmen hicbir garanti
icermedigine ve yazarlarin sorumlulugun bulunmadigina isaret etmek isteriz.

0 e e Yaymnin ticari olmayan amaglarla cogaltilmasi ve yayilmasina ancak

@ - = klicksafe.de adresi kaynak gosterilerek ve www.klicksafe.de adresine
Y He gonderme yapilarak izin verilir.

Bakiniz: http://creativecommons.org/licenses/by-nc-nd/3.0/de/
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Deutsche Version des Flyers ,,Datenschutz-Tipps fiir Eltern®, siehe: www.klicksafe.de/materialien.



