ZUKUNFT

Smarthome

Moglichkeiten und Nutzen des
intelligenten Zuhauses

EEUDECHEDEENNADE QSO

&b EDIENMENTOREN LANDESMEDIENZENTRUM
Baden-Wiirttemberg @ PROGRAMM I_I | IZ BADEN-WURTTEMBERG



Impressum ,,Smarthome”

HERAUSGEBER UND BEZUGSADRESSE
Landesmedienzentrum Baden-Wurttemberg
Vertreten durch Direktor Michael Zieher
RotenbergstralRe 111, 70190 Stuttgart
Telefon: +49 (0)711 2850-6

Fax: +49 (0)711 2850 780

E-Mail: Imz@Imz-bw.de

REDAKTION

Lisa Groschel
Sebastian Seitner
Corinna Kirstein

AUTORIN
Lisa Groschel

LEKTORAT
Textbureau Straul, Stuttgart

LAYOUT UND GESTALTUNG
Black Craft Studio, Gwendolin Le Glaz, UIm

AUFLAGE
1. Auflage, Stuttgart, Dezember 2020

BILDQUELLEN

SmartHome Initiative Deutschland e. V.
Piktogramme (modifiziert):

Designed by macrovector / Freepik

Es wird darauf hingewiesen, dass alle Angaben trotz
sorgfaltiger Bearbeitung ohne Gewahr erfolgen und
eine Haftung der Autorin ausgeschlossen ist.

Samtliche Rechte an dieser Publikation liegen beim
LMZ. Nichtkommerzielle Vervielfaltigung und Ver-
breitung ist erlaubt unter Angabe des Herausgebers
LMZ und der Webseite www.Imz-bw.de.

©0Co

Dieses Arbeitsheft wurde im Rahmen des Senioren-
Medienmentoren-Programms entwickelt.

Es ist Teil der Initiative Kindermedienland Baden-
Wirttemberg unter der Schirmherrschaft von
Ministerprasident Winfried Kretschmann und wird
vom Landesmedienzentrum Baden-Wirttemberg
(LMZ) im Auftrag des Staatsministeriums Baden-
Wirttemberg durchgefuhrt. Das Ziel der breit
angelegten Initiative ist es, die Medienkompetenz
von Kindern, Jugendlichen und Erwachsenen im
Land zu starken. Trager und Medienpartner der
Initiative sind die Landesanstalt fur Kommunikation
(LFK), der Sudwestrundfunk (SWR), das LMZ, die
Medien- und Filmgesellschaft Baden-Wurttemberg
(MFG), die Aktion Jugendschutz (ajs) und der
Verband Sudwestdeutscher Zeitungsverleger (VSZV).

KITINIDIERIME(DTIEN{LIAIN]
Baden-Wiirttemberg

Soweit Inhalte des Angebotes des LMZ auf externe
Internetseiten verweisen, hat das LMZ hierauf keinen
Einfluss. Diese Internetseiten unterliegen der Haftung
der jeweiligen Betreiber. Das Setzen von externen
Links bedeutet nicht, dass sich das LMZ die hinter
dem Verweis oder Link liegenden Inhalte zu eigen
macht. Das LMZ hat bei der erstmaligen Verkntpfung
der externen Links die fremden Inhalte daraufhin
Uberpruft, ob etwaige RechtsverstoRe bestehen.

Zu diesem Zeitpunkt waren keine Rechtsverstolie
ersichtlich. Das LMZ hat keinerlei Einfluss auf die
aktuelle und zukunftige Gestaltung und auf die Inhalte
der verknupften Seiten. Eine standige inhaltliche
Uberprifung der externen Links ist ohne konkrete
Anhaltspunkte einer Rechtsverletzung nicht moéglich.
Bei Verlinkungen auf die Webseiten Dritter, die
aullerhalb des Verantwortungsbereichs des LMZ
liegen, wurde eine Haftungsverpflichtung nur beste-
hen, wenn das LMZ von den rechtswidrigen Inhalten
Kenntnis erlangte und es technisch méglich und
zumutbar ware, die Nutzung dieser Inhalte zu ver-
hindern. Bei Kenntnis von Rechtsverstof3en werden
derartige externe Links unverzuglich geldscht.
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Smarthome: Mdglichkeiten und Nutzen des intelligenten Zuhauses

-
Smarthome ist noch

eine junge Technik.
Viele Komponenten
und Systeme sind
noch nicht ausgereift
und aufeinander
abgestimmt.

Bleiben Sie am Ball
und verfolgen Sie

die technischen
Entwicklungen.

N
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Smarthome: Méglichkeiten und Nutzen des intelligenten Zuhauses

Stellen Sie sich vor, morgens weckt Sie Ihr Rollladen, der automa-
tisch hochfahrt, und die gedimmte Lichtstimmung aus dem Schlaf.
Ihre Kaffeemaschine ist schon warmgelaufen, die Zimmertem-
peratur angenehm geregelt und stimmungsvolle Musik begleitet
Sie in den Tag. All das sind Ereignisse, die wir schon einmal
irgendwo beobachtet oder von denen wir zumindest gehort haben.
Oder Sie nutzen diese Funktionen vielleicht schon selbst in Ihrem
Zuhause?

Gesammelt werden diese und andere technische Mdglichkeiten
unter dem Begriff Smarthome (dt. intelligentes Haus). Konkret
versteht man darunter eine Vernetzung von Haustechnik, Haus-
haltsgeraten und Dienstleistungen, um das Wohnen wirtschaft-
licher, nachhaltiger, komfortabler, sicherer und energieeffizienter
zu gestalten. Smarthome-Systeme verbinden viele Komponen-
ten miteinander, um Wohnen zum einen an die individuellen
Bedurfnisse der Bewohnerinnen und Bewohner anzupassen und
zum anderen die Wohnqualitat zu steigern. Sie sollen sich dadurch
zu Hause wohler und sicherer fuhlen, weniger Aufwand mit
alltaglichen Aufgaben haben und Energie sparen.

Sie erfahren in diesem Arbeitsheft, was unter dem Begriff Smarthome
zu verstehen ist, wie solche Systeme sinnvoll eingesetzt werden
kénnen und welche Mdglichkeiten sie Ihnen persénlich bieten
kdnnen. Unser Ziel ist es, dass Sie

* verstehen, was Smarthome-Systeme leisten kénnen und
wie diese eingesetzt werden,

* den Nutzen von Smarthome-Systemen fur sich und Ihre
Wohnumgebung erkennen und gezielt einsetzen kénnen
sowie

* die Technik kritisch und auf ihre Sicherheit hin beurteilen
und zwischen fur Sie geeigneten und ungeeigneten Funk-
tionen unterscheiden konnen.



Smarthome: Wie funktionieren Smarthome-Systeme?

Wie funktionieren Smarthome-Systeme?

Bei Smarthome-Systemen kommunizieren verschiedene Haus-
haltsgerate oder Haustechnikbereiche miteinander und arbeiten
zusammen. Diese kdnnen auch von unterwegs Uber ein Smartphone
ferngesteuert und Uberwacht werden. Damit Smarthome-Systeme
funktionieren, werden verschiedene Komponenten erforderlich.
Dazu zahlen steuerbare Endgerate wie Heizkorperregler, Lampen,
Rollladen, Luftungsanlagen, Fernseher, Lautsprecher, Herd, Wasch-
maschine, Bewegungsmelder u. v. m. AulBerdem bendtigen Sie ein
oder mehrere Eingabegerate wie Smartphones, Tablets oder auch
Touchdisplays, um ein Smarthome-System zu bedienen. So kénnen
Sie Uberprufen, was Ihre Gerate gerade machen oder automati-
sierte Befehle fur die Ausfuhrung eingeben. Wachsender Beliebtheit
erfreut sich auch die Steuerung der Endgerate per Sprachbefehl.

Damit Raumtemperatur, offene oder geschlossene Fenster oder
Personen im Raum erfasst werden kdnnen, bendtigen Sie Sensoren.
Die Sensordaten, die an die Endgerate weitergegeben werden,
gehen alle auf einem sogenannten Gateway ein. Dieses ermdglicht
die Kommunikation der miteinander vernetzten Gerate untereinan-
der. Uber das Gateway kann auch eine Verbindung zum Internet
hergestellt werden. Die Verbindung von Endgeraten und Gateway
funktioniert meist per Kabel oder Funk.

Smarthome konkret nutzen

Wenn Sie Funktionen von Smarthome-Systemen gezielt einsetzen,
konnen diese Ihnen dabei helfen, Ihre Wohnumgebung so zu
gestalten, dass Sie bei alltaglichen Aufgaben unterstutzt werden
und auch bei korperlichen Einschrankungen ein komfortables
Leben in den eigenen vier Wanden fuhren kénnen.

Wir empfehlen bei der Programmierung komplexerer Systeme,
wie auch von der Verbraucherzentrale BW empfohlen, einen
Fachmann (Elektriker mit Zusatzqualifikation Smarthome) zu-
rate zu ziehen.

4 )
Einige Smarthome-
Systeme sind schon
fertig programmiert
und kénnen mit etwas
Geschick auch selbst
angebracht und in-

stalliert werden.
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Smarthome: konkret nutzen

In der folgenden Ubersicht zeigen wir Ihnen konkrete Anwendungsbeispiele fiir Smarthome-
Funktionen, sortiert nach den Bereichen Sicherheit, Energieeffizienz und Komfort.

Sicherheit Energieeffizienz Komfort

Fenster- und Tursen- Wenn Sie mit einer Key Card fur Ihre Es gibt auch die Mdglichkeit, das
soren teilen Ihnen Hausture Ihr Haus verlassen, werden Haus Uber das Smartphone oder
mit, ob Fenster und automatisch alle elektronischen einen Fingerabdrucksensor zu
Tlren verschlossen Gerate abgeschaltet und Ihr Haus bedienen. So brauchen Sie fur die
sind oder unrechtmaRig  verschlossen. Ausgenommen hiervon Turoffnung nicht [anger Schlussel
geoffnet werden. sind Kuhl- oder Gefrierschranke sowie mit sich zu fUhren.

andere Gerate, die zwingend weiter
betrieben werden mussen.

Sollten Sie beim Kochen  Smarte Steckdosen kénnen auch Beschwerliche Arbeiten, wie
vergessen, den Herd noch nach Verlassen des Hauses Staub saugen oder Rasen
abzuschalten, kann per App abgeschaltet und somit der mahen, kdnnen von Saug- und
sich dieser dank Energieverbrauch gesenkt werden. Mahrobotern Ubernommen
Smarthome-Technologie werden.

selbst abschalten.

Eine Sturzmatte mit Steuern Sie die Beleuchtung im Nutzen Sie z. B. nachts, wenn Sie
automatischer Melde- Haus je nach Starke des Tageslichts aufstehen, Bewegungsmelder.
funktion fur Angehérige  und sparen Sie dadurch weitere So geht automatisch das Licht im
oder einen Notdienst Kosten ein. jeweiligen Raum an und Sie finden
gibt Ihnen zusatzlich problemlos den Weg.

Sicherheit.

Eine Kamera am Haus- Um moglichst effizient zu heizen, Nutzen Sie héhenverstellbare
eingang Ubertragt die helfen Ihnen Sensoren innerhalb Arbeitsflachen und Oberschranke,
Bilder auf Ihr Smart- und auf3erhalb der Raume dabei, um bei Bewegungseinschrankun-
phone, und so wissen die Temperatur entsprechend gen komfortabel in der Kiiche zu
Sie immer, wer gerade anzupassen. arbeiten und auch die obersten
vor der Ture steht. Regale zu erreichen.



Smarthome: Wie sicher sind solche Systeme?

Wie sicher sind solche Systeme?

Eine Frage, die sich im Zusammenhang mit solchen automatisierten
technischen Systemen immer stellt, ist die nach dem Schutz der
personlichen Daten. Grundsatzlich kann gesagt werden, dass das
Risiko, dass Ihre Daten missbrauchlich verwendet werden kénnten,
groler ist, wenn Ihre Gerate mit dem Internet verbunden sind.

Nutzen Sie Ihr Smarthome-System ohne Einbezug des Internets,
kénnen Sie die Risiken minimieren. Achten Sie bei der Anschaffung
von Smarthome-Systemen auch auf die Hinweise des Verbands
der Elektrotechnik (VDE), der die Systeme auf ihre Informationssi-
cherheit hin praft. Sollten Sie ein Smarthome-System nutzen, das
Uber das Internet 1duft, vergeben Sie hierfur ein sicheres und star-
kes Passwort. Auf: https://checkdeinpasswort.de/ konnen Sie die
Sicherheit Ihres Passworts prufen.’

Alternativ dazu kénnen Sie sich einen eigenen Server im Haus
einrichten, auf dem die Daten gespeichert werden. Mithilfe speziel-
ler Software wird dann die Verbindung zu den vernetzten Geraten/
Einrichtungen hergestellt und die Steuerung tbernommen.

UBERSICHT: Vor- und Nachteile von Smarthome-Systemen

(" )
Informieren Sie sich

konkret bei Ihrem
Anbieter, welche
Daten gespeichert
und ausgewertet
werden und welche
Sicherheitssysteme
verwendet werden.

;I/_)

Das sind Ihre Vorteile: Darauf sollten Sie achten:

Wohnen wird im Idealfall komfortabler, Auf die Datensicherheit der Systeme; erkundigen
energieeffizienter und sicherer. Sie sich darUber bei Anbietern und Fachpersonal.
Die Systeme ermdglichen Ihnen ggf. eine langere Sofern eine Nutzung der Systeme Uber Internet
Selbststandigkeit in den eigenen vier Wanden. erfolgt: starkes Passwort verwenden!

Entlastung und Unterstutzung bei Auf eine sichere und kompetente Installation
alltaglichen Aufgaben der Systeme (VDE).

Angehorige kdnnen schneller und einfacher Bewusste Auswahl der Funktionen: Was ist nétig,
informiert werden, sollte Ihnen zu Hause etwas was ist mir wichtig, was brauche ich wirklich?
passieren.

! Leitfaden zu ,Was ist ein sicheres Passwort?":
https://mecodia.de/wp-content/uploads/sites/3/2017/01/Mein_sicheres_Passwort.pdf



SmartHome: Nutzliche Links

Niutzliche Links zum Thema Smarthome

Eine sehr gute und ausfuhrliche Seite zum Thema Smarthome mit
vielen Empfehlungen und Tipps der Verbraucherzentrale Baden-
Wadarttemberg:

https://www.verbraucherzentrale-bawue.de/wissen/umwelt-haushalt/
wohnen/Smarthome-das-intelligente-zuhause-6882

Wollen Sie ein Smarthome-System und dessen Funktionen einmal
live erleben? Der Smart Home & Living Baden-Wurttemberg e. V.
bietet auf seiner Seite eine Suche nach smarten Orten in der Region an:

https://smarteorte.shl-bw.de/home/smarte-orte-finden/

Der Seniorenratgeber raumt mit pauschalisierten Aussagen zum
Thema Smarthome auf und zeigt auf einer interaktiven Room Tour
die Mdglichkeiten von Smarthome-Technologien. Fachliche Bera-
tung erhielten die Autoren hierbei von Gunther Ohland, Vorstands-
vorsitzender der SmartHome Initiative Deutschland e. V., mit dem
wir auch ein Experteninterview zum Thema gefuhrt haben:

https://www.senioren-ratgeber.de/Wohnen/Smarthome-Wie-Technik-
den-Alltag-leichter-macht-554497.html




Ihre Notizen:



Smarthome: Experteninterview

Experteninterview:
SmartHome Initiative Deutschland e. V.

Glinther Ohland, Vorstandsvorsitzender der
SmartHome Initiative Deutschland e. V.

Gunther Ohland ist Fachjournalist und Autor
mehrerer Blcher zu den Themen Smarthome
und Smart Living. Herr Ohland ist Initiator des
Musterhauses SmartHome Paderborn und
Grundungsmitglied der SmartHome Initiative
Deutschland e. V.

Herr Ohland, wie definieren Sie den Begriff
Smarthome?

Unter Smarthome versteht man diejenigen
technischen Gerate, die das Leben der Bewoh-
ner dadurch erleichtern, dass sie -wie Hausper-
sonal - entsprechend den durch die Bewohner
vorgegebenen Regeln selbststandig handeln.
Beispielsweise bei starker Sonneneinstrahlung
die entsprechenden Jalousien herunterfahren
oder nachts das Licht vom Schlafzimmer zum
Bad einschalten, dann aber nur mit 30 Prozent
der Helligkeit. Die Fernsteuerung einer Leuchte
mit dem Smartphone statt Schalter ist dage-
gen nicht smart.

Welchen Mehrwert bieten Smarthome-Systeme
ganz allgemein?

Der Nutzen von Smarthome ist einfach gesagt ein
Mehr an Komfort und Sicherheit und gleichzeitig
die Reduktion des Verbrauchs von Heizenergie.
Smarthome nutzt dabei sogenannte Sensoren,
die beispielsweise Temperatur, Luftfeuchtigkeit,
Helligkeit und Bewegung messen, aber auch offe-
ne Fenster und Turen erkennen. Bei der Regulie-
rung der Gerate gelten Regeln wie zum Beispiel:
Wenn ein Fenster im Raum geoffnet ist, wird der
Heizkdrper automatisch ausgeschaltet. So wird
nicht ,zum Fenster hinaus geheizt”. Smarthome
unterstitzt also die Bewohner.

Welche Systeme gibt es speziell fiir Altere?

Smarthome ist sehr hilfreich und nutzlich fur
Senioren. Oftmals sorgen die smarten Warnfunk-
tionen daflir, dass man noch lange selbstbe-
stimmtin der vertrauten Wohnung leben kann.
Es gibt eine Vielzahl von guten Systemen fur
die renovierungsfreie Nachristung. Sensoren
lassen sich ohne Kabel mit etwas handwerkli-
chem Geschick anbringen. Die Einrichtung der



Smarthome: Experteninterview

Zentrale sollte jemand mit Erfahrung im Dialog
mit den Bewohnern durchfuhren. Gibt es Ein-
schrankungen bei der Beweglichkeit, dann ist
vielleicht die Sprachsteuerung von Licht und
Rollldden sinnvoll. In jedem Fall sollte man
sich fur ein System entscheiden, das sich leicht
erweitern lasst und dessen Firmensitz im
Geltungsbereich des europdischen Rechts ist.

Wo finden sich Ansprechpartner fiir die Ein-
richtung von Smarthome-Systemen? Wo und
wie kann man sich (vor Ort) informieren?

Ich empfehle die Website https://www.smart-
home-deutschland.de/smarte-orte.html

Sicherheitsaspekte solcher Systeme?

Haufig steht das Internet in der Kritik. Smartho-
me bendtigt an sich nicht zwingend das Internet.
Wenn man allerdings im Problemfall Angehérige
informieren will, geht das nur per Internet. Die-
ses sollte ein Fachmann einrichten, damit auch
alles sicher ist. Ansonsten hilft der gesunde Men-
schenverstand weiter. Dass ein vernetzter Tulr-
offner Uber einen Sprachassistenten wie ,Alexa,
6ffne die Tur" bedient wird, verbietet sich dann
von allein. Auch sollte man skeptisch sein, wenn
Angebote zu billig erscheinen oder ausschliel3-
lich Gber das Internet funktionieren.

Finanzieller Aspekt: Fiir jedermann erschwinglich?

Smarthome ist viel preiswerter, als allgemein
vermutet. Ein Starterpaket mit Zentrale, einem
Heizkdrperregler, einem Fensterkontakt und
Thermostaten gibt es schon fur um die 200 Euro.
Damit sollte man anfangen und dann Schritt fur
Schritt dort automatisieren, wo es Sinn ergibt.

Erweiterungen bewegen sich typischerweise je-
weils im 50-Euro-Bereich.

Was fasziniert Sie persénlich an Smarthome? Wa-
rum wiirden Sie Smarthome-Systeme empfehlen?

Ich habe mein Haus selbst nach der Schritt-fur-
Schritt-Methode smart gemacht. Heute fahren
bei mir alle Rollldden automatisch nach bestimm-
ten Regeln: Sonnenaufgang bzw. -untergang
und Verschattung bei starker Sonneneinstrah-
lung. Lichtszenen sorgen zeitgesteuert oder auf
Knopfdruck fur angepasstes Licht je nach Situa-
tion. Das Haus schliel3t sich zuverlassig abends
ab, informiert am Vorabend daruber, die Mull-
tonne herauszustellen und noch viel mehr. Ich
freue mich, dass sich mein Haus auch im Urlaub
genauso verhalt, als ob ich da ware und damit
Fremden nicht signalisiert , dies Haus ist unbe-
wohnt, hier kann man einbrechen”. Und zusatzlich
konnte ich ohne Komfortverlust die Heizkosten-
rechnung um 30 % reduzieren.

Gibt es aus Ihrer Perspektive etwas, was
gegen die Nutzung eines Smarthome-Systems
spricht, was Sie kritisch sehen?

Es gibt Leute, die Smarthome nicht als Mittel zum
Zweck sehen, sondern als technische Spielerei.
Das wird dann schnell fur alle Bewohner lastig.
Sie vergessen dabei oft, dass sich beispielsweise
der Besuch nicht mit den Spezialfunktionen des
Hauses auskennt und verzweifelt nach dem Licht-
schalter fur die Gastetoilette sucht. Der gesunde
Menschenverstand hilft, ein natzliches Smartho-
me einzurichten und keine Techno-Show.






