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Facebook-App - Mobil mit der Welt verbunden

Die Facebook-App fiir Smartphones und Tablets ist ein mobiler Weg in das soziale Netzwerk
Facebook. Alle Kontakte und Inhalte, sowie die meisten Funktionen, die man auf der Webseite von
Facebook findet, gibt es auch hier.

Apps sind kleine Software-Programme, die auf einem Smartphone zusétzliche Funktionen bieten. Es
gibt Spiele, Programme fuir Nachrichten und E-Mail und eben auch soziale Netzwerke. Anders als die
meisten Webseiten sind Apps fur die Bedienung mit den Fingern optimiert und daher fir
Smartphones praktischer.

Die im Folgenden vorgestellten Anwendungen von Facebook sind alle kostenlos erhéltlich.

Installation
Verschiedene Betriebssysteme — Verschiedene Versionen

Auf den meisten Computern ist das Betriebssystem Windows installiert und daher sind fast alle
Computerprogramme fir Windows entwickelt worden. Bei Smartphones sieht die Welt ein wenig
anders aus: Dort beherrschen die beiden Systeme iOS und Android den Markt. iOS ist das
Betriebssystem aller iPhones und iPads von Apple, Android kommt von Google und l&uft auf den
Geréten verschiedener Hersteller.

Da die Systeme unterschiedlich sind, unterscheidet sich auch die Art, wie man Apps auf den
Smartphones installiert. Auf manchen Android-Handys ist Facebook schon beim Kauf installiert.

Installation auf Android

Apps fur das Betriebssystem Android lassen sich tber den
Google Play Store installieren. Dieser Marktplatz fir Apps ist auf
Facebook allen Android-Smartphones vorinstalliert und kann zudem Utber
e die Webseite http://play.google.com erreicht werden. Um
Google Play nutzen zu kénnen, muss ein Benutzerkonto bei
Google angelegt werden. Google bietet neben dem
Betriebssystem Android viele weitere Dienste, die mit diesem
Benutzerkonto genutzt werden kénnen und kann so auch
verschiedene Aktivitdten zu einem gemeinsamen Profil
verkntpfen. Wer sich unsicher ist, welche Daten dabei
gesammelt werden, sollte nochmal einen Blick in die
Allgemeinen Geschéftsbedingungen der Google-Dienste werfen.
 TOP-ENTWICKLER Alle Apps, die Uiber Google Play auf dem Smartphone oder die
Bewerten Webseite installiert werden, werden automatisch auf dem
Smartphone installiert. Es empfiehlt sich, sich dazu in einem
Drahtlosnetzwerk (=WLAN) aufzuhalten, damit das
e genzanen verdeendraselieninate |- Datenvolumen des Vertrags oder der Prepaid-Karte nicht
aufgebraucht wird.

ko

MNeue Funktionen

Android
Wird in das Suchfeld von Google Play ,Facebook” eingetippt, gelangt man zur Seite der App. Diese
wird mit einer Beschreibung und Beispielbildern vorgestellt. Mit einem Tippen auf ,Installieren” wird
die App dem Smartphone hinzugeftigt. Davor missen noch die Berechtigungen akzeptiert werden, die
die Facebook-App auf dem Smartphone bekommen machte.

4
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Installation auf i0S

Apps fur das Betriebssystem iOS auf iPhones lassen sich tber

suchen  [nformationen g . . . : :
iTunes bzw. den dazugehdrigen App Store installieren. Dieser

g Pecshook (<] Marktplatz fur Apps ist auf allen iPhones vorinstalliert. Zudem

kann Uber das Programm iTunes fur Windows und Mac darauf
P zugegriffen werden. Um iTunes (und damit den App Store)
@EBD) rozersionen  Zugeharig nutzen zu kénnen, wird ein Nutzerkonto bei Apple, die

sogenannte Apple-ID, bendtigt.
Alle Apps, die Uber iTunes bzw. den App Store auf dem iPhone
' oder am Computer installiert werden, werden automatisch auf
— - das Smartphone geschickt und dort eingerichtet. Es empfiehlt
e B2 5 sich, sich dazu in einem Drahtlosnetzwerk (=WLAN)
aufzuhalten, damit das Datenvolumen des Vertrags oder der
Prepaid-Karte nicht aufgebraucht wird.

@ Status 3 Photo £ Checkin

Photos

Ghristine Delancy — wilh Ollie & s
e ™ Wird in das Suchfeld des App Stores ,Facebook” eingetippt,

gelangt man zur Seite der App. Diese wird mit einer
Beschreibung und Beispielbildern vorgestellt. Mit einem Tippen
_ auf ,App Installieren” wird die App dem Smartphone

Frorigrn | Top-caar | custn S hinzugefiigt.

Berechtigungen der Apps

Die Facebook-App hat viele Funktionen und benétigt daher auch viele Freigaben auf dem
Smartphone. Welche das genau sind kann der Nutzer vor der Installation auf einem Android-
Smartphone schon durchlesen. Bei iOS ist das nicht moglich. Viele der Freigaben davon haben einen
Bezug zu Funktionen der App. So kann die App beispielsweise Fotos machen und benétigt deshalb
Zugriff auf die Kamera.

Allerdings werden auch Informationen abgerufen, die auf den ersten Blick keinen offensichtlichen
Zusammenhang zu Funktionen der App haben. Dazu gehéren sémtliche auf dem Smartphone
gespeicherten Kontaktdaten. Wird die App installiert, werden also alle Namen, Telefonnummern,
Adressen usw. der Kontakte auf dem Telefon auf die Server von Facebook hochgeladen. Was damit
geschieht und wofur das ntzlich sein soll gibt Facebook nicht bekannt.

App-Berechtigungen

Facebook bendtigt folgende Berechtigungen

Informationen zu lhren Apps

Aktive Apps abrufen

Ihre sozialen Informationen
Anrufliste lesen, Anrufprotokoll b
Kontakte lesen, Meine Kontakte £

Speicher

USB-Speicherinhalte &ndern oder loschen

Ihre Konten
Konten erstellen und P
Konten hinzufiigen oder ¢

Netzkommunikation

Voller Netzwerkzugriff

Anrufe
Telefonnummern direkt anrufen, Telefonstatus
und Identitst abrufen

Benutzeroberfliche anderer Apps

Android
5
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Funktionen
Neuigkeiten

Wie auch auf der Webseite von Facebook erscheinen alle Neuigkeiten von Freunden und Fanseiten
auf der Startseite der App. Mit dem Finger kann der Nutzer den Verlauf abwarts scrollen, zieht der
Nutzer den obersten Eintrag nach unten, werden neue Eintrédge geladen. Die Aktualisierung erfolgt
aber auch immer wieder automatisch. Mit einem Tippen auf das Symbol Il am linken oberen
Bildschirmrand wird das Menu gedffnet, dieses zeigt alle Funktionen von Facebook an.

[# status 2 Foto i Orte

Schaut mal her! Mein neues Sofa :-)

Neuigkeiten

Nachrichten

In der Nahe

Veranstaltungen

Freunde finden

App-Zentrum

Android

Android
In der N3he

Mit der Funktion ,In der N&he" kann sich der Nutzer interessante Orte anschauen, die sich in seiner
Néhe befinden. Dazu greift die App auf den Standort des Nutzers zu, indem GPS oder WLAN-Daten
ausgelesen werden. Der ermittelte Standort des Nutzers wird mit Facebook-Seiten abgeglichen, die
eine Adresse hinterlegt haben. Es werden also auch nur Orte und Geschéfte in der Nahe angezeigt,
die in Facebook vertreten sind. Die Orte kénnen entweder in einer Liste oder auf einer Karte angezeigt
werden. Uber die Suchfunktion kann der Nutzer auch direkt nach einem bestimmten Ort suchen.

Q Orte in der Néhe O, Orte in der Niihe
e e == & Hotel - Restaurant Klostermiihle .
*""‘"“@m ARTI 68 ,Gefdllt mir'-Angaben - 203 Besuche
Romrre 0 2 8 Vegetarisches veganes Restaurant - Neckartenzli...
| STSTAT | ETES
rschlacht = Kult Café Bar Lounge
=l Sondeffingen (28 dodedek (116)
| % Café - Wilhelmstr, 43
Reutlingen ™ P
Pg ?""\, GenussBar 9,8 km
Btzingen T o] <. Yokdodkeok (43)
| | = Shopping & Einzelhandel - Stuttgarter Str. 13
L8 ppstrale = .
P Kaiserhalle
i
X ul_hozpiy k) x
" - Bar - Kaiserstrasse 58
—_ ANEEIL]
P a2 Bl Hugo Boss 2 ki
Pfullingen N F e (237
Herrenbekleidungsgeschaft - Dieselstrale 12
i Cafe Bar Zill
Yededed (21
= o | Bar - Kirchstralie 4
= | ] Wil
Google 3 Mare e Monti Trattoria
E 142 Gefllt mir-Angaben - 437 Besuche
6 Android Android
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Chronik

Die Facebook Chronik ist die neue Darstellungsméglichkeit des friiheren Facebook-Profils und ist auch
in der App zu finden. In der Chronik wird das gesamte Online-Leben auf einem Zeitstrahl dargestellt,

d.h. alle bisherigen Eintrége, Fotos und Meldungen von Anwendungen werden chronologisch geordnet
und sind auf einen Blick sichtbar.

™ |5t hier zur Schule gegangen: Gymnasium
@ Wohnt in New York City
# Aus New York City

Wo bist du auf die Hochschule gegangen? >

Arbert

Arbeit hinzufiigen

Ausbildung

Gymnasium ’

Grundschule

Schule hinzufiigen

Hochschule hinzufiigen

l-l e
M g Wohnorte # Bearbeiten
Info Fotos Freunde Ot Derzeitiger Wohnort New York City
Android Android

Uber die Schaltflachen ,Informationen bearbeiten” — , Profil bearbeiten” kann der Nutzer persénliche
Informationen bearbeiten. Die Sichtbarkeit einzelner Informationen (wie z. B. ,Ausbildung” oder
JArbeit”) kann in der App jedoch nicht geédndert werden. Um anzupassen, wer welche Informationen
auf dem Profil sehen darf, muss weiterhin die Webseite genutzt werden.

Posten

Abbrechen  MLisbg Il

Posten

| Seht mal her! Mein neues Sofa

p

1]2]2]a]s]s]7]e]ofo

9 @ A
-/ efafe]
~ HHEa0A <
Aac%u Return

i0S

7

Nutzer kénnen direkt von der Startseite der App oder aus ihrer
Chronik heraus eine Statusmeldung, Fotos oder Videos posten.
Bei jedem Statusbeitrag in der Chronik konnen Personen
markiert, ein genaues Datum angegeben, sowie ein Ort
hinzugeftigt werden. Aullerdem kann das Publikum, das den
neuen Beitrag sehen kénnen soll, ausgewéhlt werden. Dabei ist
jedoch zu beachten, dass es in der App nicht méglich ist, den
Personenkreis ,Benutzerdefiniert" auszuwdhlen.

Da jedoch fiir einen neuen Post immer zunéchst die Publikums-
Einstellung des letzten Posts ibernommen wird, bleibt auch in
der App die Publikums-Auswahl ,Benutzerdefiniert” erhalten, falls
diese zuvor genutzt wurde.

Beim Posten eines Fotos oder Videos kann ein Bild oder Video
aus dem bestehenden Fotoalbum des Smartphones gewahlt
werden. Alternativ kann ein Nutzer direkt mit der App ein neues
Foto/Video machen.

Facebook-App — August 2013
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Chat

Auf der Startseite und in der Chronik erscheint rechts oben in der App das Chat-Symbol Ed. Mit einem
Tippen auf dieses Symbol 6ffnet sich der Facebook-Chat. Nutzer kdnnen hier mit einzelnen Personen
private Nachrichten schreiben oder einen Gruppenchat mit mehreren Teilnehmern fuhren.

Facebook aktiviert bei der ersten Nutzung die Ortungsdienste, allerdings nur unter Android. Nutzer von
iOS mussen die Funktion selbst aktivieren. Damit wird dem Gegeniber im Chat beim Abschicken
einer Nachricht immer der Standort des Absenders angezeigt. Diese Funktion kann mit einem Tippen
auf das Pfeil-Symbol ~ (oder in den Anwendungs-Einstellungen, siehe Seite 11) deaktiviert werden.

® s e =

Beginne eine Unterhaltung mit &2 Beginne eine Unterhaltung mit &2a

Gib deinen Standort an: Lasse die Personen in

dieser Unterhaltung wissen, wo du bist. Orte sind fiir diese Unterhaltung deaktiviert

Du kannst Orte zudem fiir alle deine

< an Aus Unterhaltungen deaktivieren
Hi wie gehts? =4 m Hi wie gehts? m
Android Android

App-Zentrum
Nicht nur die Funktionen von Facebook befinden sich in der Facebook-App. Uber das App-Zentrum

bekommt der Nutzer Zugriff auf eine Vielzahl weiterer Anwendungen. Dazu gehéren unter anderem
Spiele und Anwendungen aus den Bereichen Unterhaltung, Musik oder Nachrichten.

Bike Race
ok x  siin
Spiele-Action

Erhilt deine allgemeinen Informationen.

4 - s
iy
MY, COUNTRY,

Anwendungen & Spiele ~

Bike Race Wer kann Beitrdge von dieser Anwendung auf
1 8.8 8 8 Facebook ansehen?
1.000.000 Personen spielen
das (@  Offentlich
I8 Freunde vy
SoundCloud — 2
FA Ak &' Nurich
“IH"M“. 5.000.000 Personen
SOUNDCLO! verwenden das Wenn du fortféhrst, stimmst du Bike Race

allgemeine Geschéftsbedingungen und
Datenschutzrichtlinien zu

Words With Friends
= with. Fookok Drive through amazing jumps and loops as fast as
worpslylhylstll 10.000.000 Personen you can to beat your Facebook friends! Mehr
o spielen das anzeigen»
Android Android

Nach dem Auswahlen einer Anwendung wird angezeigt, auf welche Nutzerdaten die Anwendung
Zugriff bekommt. Nach einem Tippen auf ,Mehr anzeigen” erhélt der Nutzer aullerdem die
Moglichkeit anzugeben, wer Beitrége sehen darf, die von der Anwendung in der Chronik des Nutzers
gepostet werden.

8 klick{seliGlide
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Werden Anwendungen aus dem App-Zentrum ausgewdhlt, leitet

TE;EEEE;?; die Facebook-App den Nutzer zu Google Play um. Dort kann die
App dann heruntergeladen und installiert werden. Dabei ist zu
beachten, dass diese Anwendungen auch ohne Umweg tber
Facebook direkt in Google Play zu finden sind! Die meisten
lassen sich auch ohne Verkntipfung mit Facebook nutzen.
Wird eine Anwendung Gber das App-Zentrum von Facebook
installiert, kann die Anwendung auf die Daten des Nutzers
zugreifen, die in der Beschreibung der Anwendung angegeben
sind (z. B. Freundesliste, Name etc.). Ladt der Nutzer eine der
Anwendungen direkt aus Google Play herunter, entsteht keine

1 183 Tsd. Personen geben hierfir +1 Verkntipfung zu Facebook und die Daten werden nicht
weitergegeben.

Beschreibung 8e8

In diesem einfachen und schnelllebigen Physik-

basiertes freies Spiel, kippen Sie das Gerdt an Ihr
Fahrrad lehnen und beriihren Sie den Bildschirm /

Bremse zu beschleunigen,

Android

[klicksafe - Tipp: \
Viele Apps kénnen kostenlos heruntergeladen und genutzt werden. Innerhalb einiger Apps
werden Nutzer dazu aufgefordert, Zusatzkdufe (,In-App-Kéufe”) zu tdtigen, um weitere
Funktionen nutzen zu kénnen.

Wer nicht ganz auf Zusatzkdufe verzichten mdéchte, aber unbeabsichtigte Kéufe vermeiden will,
kann die Passwortabfrage vor jedem Kauf einrichten. Bei iOS unter ,Einstellungen”—
JAllgemein”— ,Einschrdnkungen” — ,Kennwort erforderlich” die Option ,sofort” auswdhlen.
Android-Nutzer gehen hierfir tber die Einstellungen von Google Play und wdhlen unter
,Nutzersteuerung” ,Passwort zur Beschrénkung von Kéufen verwenden”.

Wer generell nur auf kostenlose Angebote zugreifen méchte, kann bei iOS unter
,Einstellungen”— ,Allgemein”— ,Einschrédnkungen” bei der Auswahl von ,Einschrénkungen
aktivieren” diese ,In-App-Kéufe” ausschlieRen. Android-Nutzer haben derzeit keine

\verg/eichbare Méglichkeit j

Abmelden

Uber den untersten Mentpunkt ist es méglich, sich aus der
Anwendung wieder abzumelden.

Dies sollte vor allem dann nicht vergessen werden, wenn sich
der Nutzer auf einem fremden Gerét angemeldet hat! Wird die
Gruppe grinden | App einfach nur beendet, ist der aktuelle Nutzer beim néachsten
™1 Start automatisch wieder eingeloggt.

| Hilfebereich

Codegenerator
| Kontoe stellungen

Privatsphére-Einstellun...

' MNutzungsbedingungen..

| Ein Problem melden

Abmelden

i0S
9
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Die Publikumsauswahl des letzten Posts wird fir den néichsten — egal ob auf dem Smartphone
oder am Computer — (bernommen. Daher vor jedem Post die Publikumsauswahl tberpriifen
und anpassen!

Wer Facebook auf einem fremden Geréit benutzt hat, sollte immer daran denken, sich danach
abzumelden! Wird die Anwendung einfach nur beendet, bleibt der letzte Nutzer angemeldet.

Unterschiede

Die Facebook-Apps fir iOS und Android unterscheiden sich nicht nur untereinander, sonder auch
immer wieder innerhalb der verschiedenen Versionen. Teilweise werden leicht verédnderte Begriffe
benutzt oder Positionen von Funktionen verschoben, dadurch sollten sich Nutzer nicht irritieren lassen.

Die Facebook-Apps weisen vor allem aber auch Unterschiede zur Desktop-Version von Facebook, also
der Standard-Webseite, auf. Da die Webseite in einigen Punkten umfangreicher ist, als die App, lohnt
es sich durchaus auch fir begeisterte Smartphone-Nutzer, immer mal wieder die Webseite zu
besuchen.

Die wichtigsten Unterschiede zwischen App und Desktop-Version:

e Die App bietet den Vorteil, dass der Nutzer — soweit er dies mochte — iber Push-
Benachrichtigungen immer direkt Uber Neues informiert werden kann.

e Die Funktion ,In der N&dhe" kann nur mobil genutzt werden.

e In der App ist es zwar moglich Freunde zu Listen hinzuzuftigen oder von Listen zu
entfernen, das Erstellen und Léschen von Listen ist jedoch nicht moglich.

e Bei Statusposts ist es in der App nicht mdglich, den Personenkreis ,Benutzerdefiniert”
auszuwahlen. Wer also gezielt Personen oder Listen als Publikum auswéhlen bzw.
ausschlieBen will, sollte hierftir die Desktop-Version benutzen.

e Die Publikumsauswahl ist in der App generell nicht so ausfihrlich, wie in der
Desktop-Version.

e Die Funktion ,Anzeigen aus der Sicht von..." ist in der App nicht verfigbar.

e In der App konnen keine Anwendungen und Anwendungs- sowie
Veranstaltungsanfragen blockiert werden.

e Die Profilangaben kénnen in der App zwar bearbeitet werden, jedoch nicht die
Publikums-Auswahl.

e Das Aktivitdtenprotokoll ist in der App zwar Verfligbar, hier konnen Beitrége jedoch
nur verborgen oder geldscht werden. Fur alles weitere sollte die Webseite benutzt
werden.

e Uber die App kann nicht auf die Einstellungen fir Werbeanzeigen zugegriffen
werden.

Zusétzlich zu den Apps fur Android und iOS gibt es auch eine mobile Version der Webseite, die
automatisch ge6ffnet wird, wenn Uber den Browser des Smartphones die Facebook-Webseite
aufgerufen wird. Auch zwischen den Apps und der mobilen Version, bzw. der Webseite gibt es
Unterschiede. Generell ist die mobile Version der Webseite der Desktop-Version sehr &hnlich,
dennoch ist die Desktop-Version immer noch ausfuhrlicher.

Tipp: Wer von der mobilen Seite auf die Desktop-Version wechseln méchte, findet den Link dazu am

Ende des MenUs in der linken Spalte.
klick@& :E!de
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Einstellungen

Weiter unten innerhalb des Menus befinden sich alle Verkniipfungen zu den Einstellungen der
Facebook-App. Zudem kann hier auf den Hilfebereich zugegriffen werden. Bei der Android-Version gibt
es im Ment noch zusétzlich die Anwendungseinstellungen:

hen

Anwendungseinstellungen

Kontoeinstellungen

Codegenerator

Favoriten bearbeiten

Privatsphéare-Einstellungen

Nutzungsbedingungen &...

Melde ein Problem

Hilfebereich

{Iher uns

Android

E Anstupser
% Angebote
GRUPPEN

Gruppe griinden

)| Hilfebereich

Codegenerator

| Kontoeinstellunge

| Privatsphare-Einstellun...
| MNutzungsbedingungen..

Ein Problem melden

@ Abmelden

iOS

Anwendungseinstellungen fiir Android

Einstellungen

ALLGEMEINE EINSTELLUNGEN

Verfiigbarkeit im Chat
Bei der Verwendung der Anwendung
eingeschaltet

]

Aktualisierungsintervall
1 Stunde

Messenger-Ortungsdienste
StandardmaRig in Unterhaltungen eingeschaltet

Fotos synchronisieren
Meine Fotos nicht synchronisieren

BENACHRICHTIGUNGSEINSTELLUNGEN

Benachrichtigungen 7
Aktiv J
Vibration

Vibrationsalarm bei eingehenden s/.

Benachrichtigungen

Telefon-LED
1 ED hlinkt hei sinaehender o

Aufenthaltsort

Wenn der Aufenthaltsort eingeschaltet ist,
wird in deinen Nachrichten standardmiflig
angezeigt, wo du dich gerade aufhaltst.

Wenn du den Standort fiir bestimmte
Unterhaltungen ein-/ausschalten michtest,

tippe auf .~ * bevor du deine Nachricht
abschickst.

[ Orte aktiviert

Abbrechen OK

Android

Mit einem Tippen auf und auf ,Anwendungseinstellungen”
gelangt der Android-Nutzer direkt in die Einstellungen der App.
Uber die Option ,Verfiigbarkeit im Chat" kann angegeben
werden, ob der Nutzer fiir seine Facebook-Freunde im Chat als
aktiv angezeigt wird oder nicht.

Das ,Aktualisierungsintervall” legt fest, wie oft Neuigkeiten in der
App im Hintergrund aktualisiert werden. Je kirzer das Intervall,
desto schneller erscheinen auf dem Smartphone
Benachrichtigungen, wenn beispielsweise ein Foto des Nutzers
kommentiert wird. Beim Einstellen des Intervalls sollten aber
auch die weiteren Auswirkungen beachtet werden. Je kirzer das
Intervall, desto haufiger greift die App auf das Internet zu, d.h. es
werden mehr Daten verbraucht und das Datenvolumen wird
belastet. Zudem wirkt sich ein kirzeres Intervall negativ auf die
Akkulaufzeit aus.

Die ,Messenger-Ortungsdienste” ermdglichen es dem Nutzer,
seinen Standort im Chat zu teilen. Das passiert automatisch
beim Abschicken einer Nachricht. Dem Empfénger der Nachricht
wird dann automatisch der Standort des Senders angezeigt.
Diese Option kann durch das Entfernen des Hakchens bei ,Orte
aktiviert” abgeschaltet werden.
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ﬁ Aktiviert der Nutzer die ,Fotosynchronisation” werden alle
Bilder, die der Nutzer mit der Kamera des Smartphones macht,
# | automatisch auch zu Facebook hochgeladen. Wird diese

Einfiihrung der Funktion aktiviert sollten unbedingt die richtigen Privatsphére-
Fotosynchronisierung . o .
Einstellungen gesetzt werden, damit die hochgeladenen Bilder

nur den richtigen Personen verfligbar gemacht werden.

Speichere deine Aufnahmen automatisch auf
Facebook. Deine Fotos bleiben privat bis du
festlegst, welche du teilen machtest.

tos werden iiber ein mobiles oder Wi-Fi-Netzwerk

Fotos Alben Synchronisiert

Wie auf Smartphones tblich kann auch die Facebook-App
Einstellungen Benachrichtigungen bei bestimmten Ereignissen anzeigen. Dies
kann ein Beitrag einer anderen Person in der eigenen Chronik,
ein Kommentar zu einem Bild, eine Freundschaftsanfrage usw.
S naewiclilitog = 4 sein. Die genaue Auswahl kann in den
,Benachrichtigungseinstellungen” getroffen werden. Hier kann

BENACHRICHTIGUNGSEINSTELLUNGEN

Vibration

Echisasaloehe sl omknden # der Nutzer {juch‘ festlegen, welcher KImgeIton ertont und ob
bl ol o dabei der Vibrationsalarm ausgelost wird.

Telefon-LED :

LED blinkt bei eingehenden 4

Benachrichtigungen

Klingelton flr Benachrichtigungen
Benachrichtigungston festlegen

Pinnwandeintrage "
Warnsignale sind aktiviert o

Nachrichten )

Kommentare 4
Warnsignale sind aktiviert

Android
Entsprechende Einstellungen bei iOS

Einige der oben aufgefthrten Einstellungen fur Android gibt es auch fir iOS, jedoch finden sich diese
an anderer Stelle.

Die Verfugbarkeit im Chat kann innerhalb der Chatfunktion tiber das Zahnradsymbol B in der
rechten oberen Ecke aktiviert oder deaktiviert werden.

Die Angabe des Aufenthaltsortes ist fir iOS-Nutzer zwar nicht standardmaRig aktiviert, die
Ortungsfunktion kann aber generell in den Einstellungen des iPhones unter ,Datenschutz” —
,Ortungsdienste” fur Facebook deaktiviert werden.

Benachrichtigungseinstellungen kénnen ebenfalls Gber die Einstellungen des iPhones bearbeitet
werden. Unter ,Facebook” — ,Einstellungen” kénnen Ton und Vibration bei Nachrichten aktiviert
und deaktivert werden, unter ,7éne” kann ein bestimmter Hinweiston fur Facebook-Posts ausgewahlt
werden.
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Konto-Einstellungen

I— Hinter den ,Konto-Einstellungen” verbergen sich alle Optionen,
die mit dem Benutzerkonto auf Facebook zu tun haben. Dem

o Algemeines g Nutzer stehen viele verschiedene Optionen zur Verfigung. Diese
_ werden auf den folgenden Seiten Schritt fir Schritt erklart:
(2 Sicherheit >
_ Privatsphare >
™ chronik und Markierungen >
e Blockieren >
; Benachrichtigungen >
A sms >
B‘i Abonnenten >
@ Anwendungen >
== Zahlungen b3
-:- Supportkonsole >
Android
Allgemeines
Unter ,Allgemeines” kénnen zum Beispiel Name und E-Mail-
Name s Adresse bearbeitet werden. Wichtigste Funktion ist die
‘ Moglichkeit, das Passwort zu andern.

E-Mail-Adresse

Hd
Passwort >
Netzwerke >
Konto Deaktivieren

Android

R schener

- Im Sicherheitsbereich konnen zusétzliche Hirden aufgestellt
Sicherheitsfrage ) )
Durch das Einrichten einer Sicherheitsfrage kénnen wir dich Werden’ um den Zugnff auf das Facebook—Konto S|Cherer ZUu
besser identifizieren. . .

machen. Durch das ,Sichere Durchstdbern” werden alle Inhalte,

Sicheres Durchetober ¥ die zwischen Computer und Facebook verschickt werden,
SMS-Anmeldebenachrichti verschlisselt und vor fremdem Zugriff geschitzt. SMS- und
- Mail- Anmeldebenachrichti E-Mail-Anmeldebenachrichtigungen kénnen als Alarmsystem
eingesetzt werden, falls sich ein Fremder Zugang auf das Konto
Anmeldebestétigungen Ein
verschafft hat.

Zuverldssige Kontakte

Zuverlissige Kontakte sind Freunde, die dir helfen
kéinnen, wenn du jemals Schwierigkeiten beim Zugriff auf
dein Konto haben solltest,

Brter fiir A g >

Bekannte Gerate 1>

Aktive Sitzungen 3y
Android

13 klick{seliGlide
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Wer kann meine Inhalte sehen?

Wer kann deine zukiinftigen Beitrdge sehen?

y Offentlich >

Geburtstag >
Freunde von Freunden

Kontaktinformationen >

Mochtest du das Publikum fiir Beitrage
einschrinken, die du mit Freunden von >
Freunden oder &ffentlich geteilt hast?

Wer kann mich kontaktieren?

Wer kann dir Freundschaftsanfragen senden?
A Alle

Wer kann nach mir suchen?

Wer kann dich anhand der von dir angegebenen
E-Mail-Adresse oder Telefonnummer finden? >
Y Alle

Machtest du, dass andere Suchmaschinen
einen Link zu deiner Chronik enthalten? >
Ein

Datenverwendungsrichtlinien >

Android

Wer kann Inhalte zu meiner Chronik hinzufugen?

Wer kann in deiner Chronik posten?

Freunde >
Méchtest du Beitrage, in denen dich deine
Freunde markieren, priifen, bevor sie in deiner N
Chronik erscheinen?
Aus
Wer kann die Dinge in meiner Chronik sehen?
Wer kann Beitrége, in denen du markiert
wurdest, in deiner Chronik sehen? >
Freunde von Freunden
Wer kann sehen, was andere in deiner Chronik
posten? >

Freunde von Freunden

Wie kann ich Markierungen, die Nutzer hinzufiigen,
und Markierungsvorschlige verwalten?

Mochtest du die Markierungen iiberpriifen, die
Nutzer zu deinen eigenen Beitragen hinzufiigen,
bevor sie auf Facebook erscheinen?

Aus

Wen mochtest du zu dem Publikum hinzufiigen,
der noch nicht Teil davon ist, wenn du in einem
Beitrag markiert wirst?

Freunde

Wer kann Markierungsvorschlége sehen, wenn
Fotos hochgeladen werden, die dir dhneln? >
Freunde

Android

14

Privatsphére

In den Privatsphére-Einstellungen kann der Nutzer detailliert
angeben, wer welche Inhalte zu Gesicht bekommen soll. Dabei
kénnen sowohl zukinftige als auch alte Beitrage eingeschrankt
werden. Daneben kann noch gesteuert werden, wer mit dem
Nutzer in Kontakt treten, und wer nach ihm suchen darf.
Wichtig: Die Suche kann nicht komplett deaktiviert werden. Zwar
kann der Nutzer verhindern, dass ein Link zu seinem Profil in
Suchmaschinen, wie Google, Bing etc. auftaucht, mindestens die
eigenen Kontakte konnen ihn jedoch tber die Facebook-Suche
finden.

Chronik und Markierungen

Hinter den Einstellungen zu Chronik und Markierungen verbergen
sich weitere Optionen zu Inhalten und Beitrdgen von Nutzern.
Hierbei dreht es sich um die Inhalte, die in der Chronik eines
Nutzers erscheinen. Der Nutzer kann wéhlen, wer Inhalte posten
darf und auch, wer Inhalte von anderen in seiner Chronik sehen
kann.

Zudem konnen die Markierungen gesteuert werden. Der Nutzer
kann allerdings nicht verhindern, dass er in einem Beitrag markiert
wird. Durch die Uberpriifung der Markierungen kann er sich aber
darauf hinweisen lassen, dass er markiert wurde und die
Markierung dann gegebenenfalls selbst entfernen.

Die Einstellungsmaglichkeiten entsprechen denen der Desktop-
Version von Facebook.
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Blockieren
Méchte sich ein Nutzer vor Kontaktaufnahmen bestimmter

S b T Nutzer schiitzen, kann er sie in Facebook blockieren. Sie haben
mehr sehen, was du in deiner Chronik postest, dich nicht

e e erem e et ot veraneitngen s cmnen. | d@NN keine Moglichkeit mehr mit ihm in Verbindung zu treten,

inladen, keine Unterhaltu: it dir begi der dich al 1 1+ 1 H H
e, et== | dies beruht auf Gegenseitigkeit. Bei gemeinsam genutzten
et Anwendungen oder Gruppen kénnen jedoch trotzdem
Interaktionen moglich sein. Alle blockierten Personen werden hier
Name oder E-Mail eingeben | ..
: aufgefuhrt.

Blockierte Nutzer

Du hast niemanden zu deiner Blockierliste
hinzugefiigt.

Android

Anwendungen/Apps

In der Anwendungstibersicht kénnen alle Apps, die mit Facebook verbunden sind, verwaltet werden.
Diese werden nach dem Personenkreis, mit dem sie Inhalte teilen diirfen, sortiert.

Nach Auswahl einer Anwendung kann der Nutzer Informationen Uber diese abrufen und Einstellungen
festlegen. So kann eingestellt werden, ob die Anwendung Beitrége im Namen des Nutzers posten darf
und wer diese sehen kann.

Durch Tippen auf ,Anwendung entfernen” wird diese geldscht und verliert damit auch die
Berechtigung, auf Daten zuzugreifen. Hat der Nutzer ein Fehlverhalten der Anwendung bemerkt, z. B.
weil sie mehr Daten abgespeichert hat als erlaubt, kann er sie mit einem Tippen auf ,Anwendung
melden” auch direkt bei Facebook anzeigen. Dort wird die Anwendung dann auf ihr Verhalten gepriift
und moglicherweise von Facebook entfernt.

Auf Facehook sind dein Name, Profilbild, Titelbild, Geschlecht, E FarmVille 2
Metzwerke, Mutzername und Nutzer-1D immer dffentlich, auch i L nln;n ; - .y Ie 24 Stund
fiir Anwendungen (Erfahre warum). Anwendungen haben m e A AT U sdndl

aulerdem Zugriff auf deine Freundesliste und alle weiteren

e R Diese Deine allgemeinen Informationen

Anwendung o e £-pail-Adresse
benbtigt: n

Plattform Ein % Deinen Geburtstag

Du hast 3 Anwendungen die Interaktion mit deinem
Facebook-Konto gestattet. Postet in deinem Namen fiir folgende Personen:
Freunde von Freunden

AL Mit Freunde teilen

In deinem Namen posten

= SoundCloud > Diese Anwendung darf in deinem Namen posten, -
einschlieRlich people you visited, trees you watered
und mehr.
& Mit Nur ich teilen
@ Bike Race > Letzter Datenzugriff Heute »
£ Mit Benutzerdefiniert teilen FarmVille 2 melden
T >
Android Android
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/klicksafe - Tipp: \

Beim Installieren von Apps sollte immer darauf geachtet werden, welche Berechtigungen die
App einfordert. Meist muss der Zugriff auf die Freundesliste gewdhrt werden, dabei sollten
sich Nutzer der eigenen Verantwortung gegendiber ihren Facebook-Kontakten bewusst
sein, die die Weitergabe ihres Namens nicht verhindern kénnen.

Um ungewollte Meldungen einer App im eigenen Namen zu vermeiden (,... spielt gerade
XY’ ... hort gerade XY*), sollten die Berechtigungen der App direkt nach der Installation in
den Einstellungen Uberprift und gegebenenfalls eingeschrdnkt werden.

Generell gilt: Apps, die unserids erscheinen oder zu viele Berechtigungen einfordern,
nicht installieren!

Alleine die Auflistung der Apps, die ein Nutzer installiert hat, kann schon viel ber diesen
Aussagen — oder vielleicht auch ein unerwiinschtes Bild erzeugen. Deshalb sollten Nutzer
\/’mmer darauf achten, wer welche Apps sehen kann und nicht mehr genutzte Apps I6schen. /

Benachrichtigungen
Hier legt der Nutzer durch Hinzuftigen oder Entfernen der

Push-Benachrichtigungen verwalten Hakchen fest, iber welche Aktivitdten seiner Kontakte oder
Erwahnungen von dir in Kommentaren v | Ereignisse in seiner Chronik er per Push (von der App gesendete
, ) Mitteilungen, sobald es etwas Neues gibt) oder E-Mail informiert

Markierungen von dir in Beitrigen \/ .

werden will.
JGefillt mir'-Angaben i/
Alktivititen der ,Enge Freunde"-Liste v
Gruppenbeitrage und -| tare N/
Geschenke J
Geburtstagserinnerung v
Aktivititen, die du verpasst hast v
E-Mail-Benachrichtigungen verwalten
E-Mail-Benachrichtigungen

Android
SMS

Die Benachrichtigungen lassen sich mit dieser Einstellung auch
fur SMS aktivieren. Achtung: Dazu muss bei Facebook die eigene
Handynummer angegeben werden.

Facebook-SMS aktivieren

Einmal aktiviert, erhaltst du SMS-Benachrichtigungen fiir alle
deine Nachrichten, Pinnwandeintrage und
Freundschaftsaniragen. Aulerdem kannst du deinen Status
dann auch per SMS dndern.

Android
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Abonnements zulassen

Abannenten erhalten deine &ffentlichen Beitréige und werden
nicht als Freunde hi Du kannst Unter 2u
dffentlichen Themen mit einem grofien Publikum fihren und
personliche Meldungen Freunden vorbehalten

Zulassen

Deaktivieren V4
Android

Gutschriften 0 Gutschriften

Kaufverlauf

Bevorzugte Wahrung Euro

Du kannst zusitzliche Gutschriften in Anwendungen kaufen, die
diese verwenden. Um deine Zahlungseinstellungen zu @ndern,
rufe die Webseite bitte auf deinem Computer auf.

Android

Supportkonsole

Benachrichtigungen ein

Verlauf

Es kann dir kein Supportverlauf angezeigt werden.

Android

268841

Der Codegenerator hilft dir, dein Konto vor
Hackerangriffen und unerlaubtem Zugriff zu
schiltzen.

Aktivieren

Android

Abonnenten

Will der Nutzer seine &ffentlichen Posts mit einem groRen
Publikum teilen, dann kann er die Abonnements aktivieren. Alle
Facebook-Nutzer — auch alle, die nicht seine Kontakte sind —
kénnen dann offentliche Beitrége sehen. Diese Option ist
hauptsachlich fur bekannte Personlichkeiten gedacht, die mit
Facebook ihre Fans erreichen und das Netzwerk trotzdem auch
privat nutzen wollen.

Zahlungen

In manchen Facebook-Anwendungen kann sich der Nutzer mit
echtem Geld Verbesserungen kaufen. Dieses Men( gibt einen
Uberblick tiber diese Zahlungen.

Es empfiehlt sich allerdings, solche Zahlungen zu vermeiden.
Ahnlich wie bei vielen Apps fir Smartphones, kénnen sich
Nutzer nicht immer sicher sein, ob sie den Anwendungen
wirklich vertrauen koénnen (siehe auch Tipp auf Seite 9).

Supportkonsole

Entdeckt ein Nutzer anst6Rige oder unangebrachte Inhalte in
Facebook (z. B. einen Beitrag, in dem jemand beleidigt wird oder
ein fieses Bild), kann er dies melden. Alles, was ein Nutzer
gemeldet hat, wird in dieser Supportkonsole angezeigt.

Codegenerator

Zur Anmeldung in Facebook kann ein Zwei-Wege-System
genutzt werden, dass die Anmeldung sicherer machen soll.
Daftr reicht die Eingabe eines Passwortes allein nicht mehr aus.
Zusatzlich wird ein Zugangscode benétigt. Diesen kann der
Nutzer auf zwei unterschiedlichen Wegen erhalten: Entweder er
lasst sich den Code per SMS zuschicken oder er nutzt den
Codegenerator in der Facebook-App. Dort wird der zum
Einloggen notwendige Code erstellt und angezeigt.

Wichtig: Wenn diese Art der Anmeldung aktiviert ist, dann ist
eine Anmeldung ohne Smartphone oder Handy nicht mehr
moglich!

[klicksafe - Tipp:

Das Einstellungsment durchschauen! Nicht alle Einstellungsoptionen, die die Privatsphcre
schdtzen kénnen, befinden sich unter dem Mendpunkt ,Privatsphdre-Einstellungen”. Viele
Wichtige Punkte gibt es auch in den” Einstellungen fir Chronik und Markierungen”.

Wer generell nicht méchte, dass Facebook den aktuellen Standort erfasst, sollte Ortungsdienste

deaktivieren.

\_

J
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Erweiternde und alternative Apps

Zusatzlich zur Facebook-App gibt es weitere Anwendungen, die mit einem Facebook-Account genutzt
werden konnen, z. B.:

Der Facebook-Messenger ist eine zusétzliche Anwendung fir Android und iOS, die es
Nutzern erleichtern soll, sich mit ihren Kontakten auszutauschen. Fiir Android-Nutzer
besteht die Moglichkeit, Nachrichten als SMS zu verschicken, hierfr fallen jedoch die
tblichen Gebuihren des Mobilfunkanbieters an. Die im Messenger verschickten Nachrichten werden in
den normalen Nachrichtenverlauf tbernommen. Somit sind auch Nutzer, die den Messenger nicht

installiert haben, erreichbar.
Kamera des iPhones gewahrt, kénnen Fotos direkt aus der App heraus aufgenommen,
bearbeitet und geteilt werden. AuRerdem dient die App als Ubersicht fur die
Fotoaktivitdten der Freunde. Wer Fotos nachtréglich bearbeiten oder |6schen mochte, muss daftr
jedoch die Desktop-Version von Facebook benutzen.

Facebook-Kamera ist derzeit nur fir iOS verftgbar. Wird der App der Zugriff auf die

Mit Facebook-Poke ftr iOS konnen durch ,Anstupsen” Nachrichten, Fotos und Videos an
Kontake, die die App ebenfalls installiert haben, versendet werden. Die Nachrichten sind
nur fir einen vorher festgelegten Zeitraum (zwischen einer und zehn Sekunden) sichtbar,
danach werden sie automatisch geldscht. Dabei sollte bedacht werden, dass es dem
Empfénger trotzdem moglich sein kann, die Nachrichten zu behalten, z. B. durch das rechtzeitige
Anfertigen eines Screenshots. Sollte ein Screenshot angefertigt worden sein, wird der Sender der
Nachricht dartber allerdings informiert.

Facebook Home ist eine Erweiterung fur das Betriebssystem Android, das dessen
Erscheinungsbild von Grund auf veréndert. Der gewohnte Startbildschirm wird durch die
Facebook-Neuigkeiten des Nutzers ersetzt und zudem sind weitere Facebook-Funktionen
direkt integriert. Einige Funktionen von Android gehen dadurch allerdings verloren, so ist

es z. B. nicht mehr moglich, Widgets einzusetzen.

. Apps wie Friendcaster sind Alternativen zur Facebook-App. Sie bieten meist einen
' }  &hnlichen Funktionsumfang, werden aber von Drittanbietern entwickelt. Obwohl manche
u von ihnen Zusatzfunktionen bieten, fehlen dafir meist Grundfunktionen. AuRerdem ist
nicht garantiert, dass Facebook die Unterstiitzung von externen Anwendungen in Zukunft
aufrechterhalten wird. Friendcaster ist derzeit fur Android und iOS (nur iPad) verftgbar.

klickE :E,ﬂde
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/kl [

icksafe - Tipp:

Die Facebook App und ihre Erweiterungen bieten einen Ubersichtlichen und bequemen
Uberblick iiber das Geschehen auf Facebook und eignen sich perfekt fir die mobile Nutzung.
Dennoch sollte hin und wieder bei regelmdBiger Nutzung die Desktop-Version von Facebook
verwendet werden. Hier gibt es mehr Einstellungsméglichkeiten beztiglich der Privatsphdére von
Informationen und Inhalten!

Besonders das Aktivitdtenprotokoll ist ausfuhrlicher und bietet mehr Bearbeitungsmdglichkeiten.
Die wichtige Funktion ,, Anzeigen aus der Sicht von...” ist auch nur in der Desktop-Version
verftgbar.

(" w

eitere Informationen:
Neu auf klicksafe.de: Infos rund um Smartphone und Apps!

» www.klicksafe.de/smartphones
Tipps fur den Umgang mit Facebook und Smartphones gibt es auch unter

» www.mecodia.de/tipps

\_

N\

(Videos, Quiz und mehr:

Die Erklarfilme sowie weitere Leitfdden zum Thema Facebook sind unter folgendem Link
zusammengestellt:

» www.klicksafe.de/facebook

Im Quiz-Bereich von klicksafe.de gibt es die Moglichkeit, sein
Wissen rund um Facebook und andere Themen interaktiv zu testen:

»  www.klicksafe.de/quiz

\

Quelle der Screenshots:

Screenshots fur Android:
Gerét: Samsung Galaxy Nexus
Betriebssystem: Android 4.3
Facebook-App-Version: 3.4
Juli2013

Screenshots fur i0OS:
Gerét: Apple iPhone 5
Betriebssystem: 6.1.4
Facebook-App-Version: 6.3
Juli2013
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Hlick@de ist Partner im deutschen Safer Internet Centre
der Europdischen Union.

klicksafe sind:

Landeszentrale fiir Medien und Kommunikation (LMK)
Rheinland-Pfalz — www.Imk-online.de

Landesanstalt fiir Medien Nordrhein-Westfalen (LfM) —
www.Ifm-nrw.de
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