Anleitung: Wie mache ich meinen
Windows 7-Rechner mit Firefox kindersicher?

-
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Einleitung

Die KIM-Studie 2012 zeigt, dass mehr als ein Drittel aller Kinder von 6 bis 13 taglich einen Computer
nutzen. Meistens wollen sie mit dem Computer spielen, aber auch mit Freunden kommunizieren oder die
Hausaufgaben erledigen. Leider kénnen Kinder am Computer einiges verkehrt machen und bei der Inter-
netnutzung an Inhalte gelangen, die fiir sie ungeeignet sind. Diese Gefahr lasst sich auf technischem Wege
teilweise eindammen.

Die folgende Anleitung erklart, wie Sie mit einem Windows-7-Betriebssytem verhindern, dass ihr Kind an
problematische Inhalte gelangt. Das Betriebssystem eines Computers ist fiir die Gerate- und Datenverwal-
tung zustandig und somit die zentrale Bediensoftware eines Desktop-PC, Tablet-PCs oder Smartphone.
Windows 7 ist eines der gangigsten Betriebssysteme. Stand Marz 2013 wird es auf der Hilfte aller PCs
weltweit verwendet. Deswegen beschreiben wir die folgenden Malinahmen, um ihren PC kindersicher zu
machen, ausschlieRlich fir Windows 7.

Leider bieten die hier vorgestellten MaBnahmen keine hundertprozentige Sicherheit. Auch wenn Sie die
Filtereinstellungen stets Giberprifen und aktualisieren, kdnnen Sie nicht komplett vermeiden, dass Seiten
mit problematischen Inhalten aufgerufen werden. Darliber hinaus sollten Sie niemals die technische Be-
gabung und Neugier ihrer Kinder unterschatzen. Wenn es im Internet gezielt nach Anleitungen sucht, wie
es Beschrankungen umgehen kann, wird es meist flindig. Schon Herumprobieren reicht aus, um die hier
vorgestellten Modifikationen riickgdngig zu machen.

Ein Hinweis zuletzt: keine technische MaRnahme kann das vertrauensvolle Gesprach mit den Kindern
ersetzten. Machen Sie ihren Kindern klar, dass gerade wenn was schief geht, Sie der erste Ansprechpart-
ner und Helfer in der Not sind.

Benutzerkonten fiir die Kinder einrichten

Zuerst sollte Ihr Rechner zum "Familienrechner" werden. Das bedeutet, dass jedes Familienmitglied bzw.
Kind sein eigenes Benutzerkonto bekommt. Melden Sie sich beim Systemstart als Administrator an und
offnen Sie:

Systemsteuerung -> Benutzerkonten -> Anderes Konto verwalten -> Neues Konto erstellen

#2, « Alle Systemsteuerungselemente » Benutzerkonten » Konten verwalten » Neues Konto erstellen

Benennen Sie das Konto, und wahlen Sie einen Kontotyp aus.

Dieser Name wird auf der Willkommensseite und auf dem Startmeni angezeigt.
Kind 1

@ Standardbenutzer
Standardkontobenutzer kénnen den GroBteil der Software verwenden und die Systemeinstellungen éndern,
soweit dies keine Auswirkungen auf andere Benutzer bzw. die Sicherheit des Computers hat.
Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Anderungen vornehmen.
Basierend auf den Benachrichtigungseinstellungen werden Administratoren maéglicherweise zum Eingeben
ihres Kennworts und zum Bestétigen der auszufiihrenden Aktion aufgefordert, bevor sie Anderungen
vornehmen, die Auswirkungen auf andere Benutzer haben.

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwort schitzen.

Warum ist ein Standardkonto empfohlen?

[ Konto erstellen J | Abbrechen

Geben Sie den Benutzernamen ein und klicken Sie auf "Konto erstellen".

Hinweis: mindestens ein Elternteil sollte Gber ein Administrator-Konto verfligen, da es Giber mehr Rechte
verflgt als ein Standardbenutzer. Nur mit dem Administrator kann man andere Benutzer anlegen. Stan-

dardmaRig ist von Beginn an ein Administrator-Konto vorhanden, das Sie noch mit einem Passwort absi-
chern mussen.

Weitere Informationen unter www.kindermedienland-bw.de


http://www.mpfs.de/fileadmin/KIM-pdf12/KIM_2012.pdf
http://de.statista.com/statistik/daten/studie/157902/umfrage/marktanteil-der-genutzten-betriebssysteme-weltweit-seit-2009/
http://www.gutefrage.net/frage/passwort-vergessen-procon-latte
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Admin-Passwort anlegen (falls noch nicht geschehen)

Nehmen wir an, sie haben den Benutzer [Kind 1] angelegt. Im nachsten Schritt konnen Sie festlegen, wel-
che Programme er oder sie benutzen darf und welche nicht:

Systemsteuerung -> Benutzerkonten -> Jugendschutz einrichten -> [Kind 1]

Falls Sie fur den Administrator noch kein Passwort festgelegt haben, wird jetzt darauf hingewiesen, dass
Sie ein solches anlegen sollten:

Startseite der Systemsteuerung — —

Spielfreigabesysteme 1y Fir mindestens ein Administratorkonto wurde kein Kennwort festgelegt. Wenn fir ein
Administratorkonto kein Kennwort festgelegt wurde, kann jeder beliebige Benutzer das Konto
verwenden, um den Jugendschutz zu umgehen oder zu deaktivieren. Klicken Sie hier, um ein
Kennwort fiir diese Konten hinzuzufiigen,

Jugendschutz

!‘ Far mindestens ein Administratorkonto wird kein
£%%  Kennwort verwendet. Machten Sie die Kennwérter
dieser Konten jetzt sichern?

m

mco
Standardbenutzer
Kein Kennwort

Erstellen Sie ein neues Benutzerkonto, wenn Sie den Jugendschutz auf
jemanden anwenden machten, der nicht in dieser Liste aufgefihrt ist.

Warum ist hierfar ein Konto erforderlich?
Siehe auch S&Neue: Benutzerkonto erstellen

Benutzerkopters Weitere Steuerelemente

Wenn Sie auf "Ja" klicken, gelangen Sie auf folgende Seite:

& ﬁ‘ » Systemsteuerung » Alle Systemsteuerungselemente » Jugendschutz » Kennwérter sichern teuerung durchsuchen

Administratorkennwérter schiitzen
Kennwort Ihres Kontos

Bei Inrem Konto handelt es sich um ein Administratorkonto. Da fiir Ihr Konto kein Kennwort verwendet
wird, kann es von anderen Benutzern verwendet werden, um den Jugendschutz zu umgehen oder zu
deaktivieren. Legen Sie ein Kennwort fest, um unbefugten Zugriff auf dieses Konto zu vermeiden.

P
rer

Wenn das Kennwort GroBbuchstaben enthélt, missen Sie diese jedes Mal entsprechend eingeben, wenn
Sie sich anmelden.
So wird ein sicheres Kennwort erstellt

eins zwei drei vier

Der Kennworthinweis ist fir alle Benutzer dieses Computers sichtbar.
Was ist ein Kennworthinweis?

Vorbereitung far den Fall eines vergessenen Kennworts

Legen Sie jetzt ein sicheres Passwort fest (auf unserem Screenshot ware das Passwort leicht zu erraten).
Es wird dringend empfohlen ein sicheres Passwort zu wahlen, welches bestenfalls aus mehr als acht
Zeichen besteht. Weiterhin besteht ein sicheres Passwort aus Grof3- und Kleinbuchstaben sowie Ziffern
und Sonderzeichen. Ein Tipp: um sich ein Passwort besser merken zu kdénnen, kénnen Sie aus einer be-
kannten Phrase die Anfangsbuchstaben verwenden. Ein Beispiel: Lieber den Spatz in der Hand als die
Taube auf dem Dach ! = LdSidHadTadD!

Weitere Informationen unter www.kindermedienland-bw.de


http://www.klicksafe.de/themen/datenschutz/grundlagenwissen/wie-sollte-ein-sicheres-passwort-aussehen/
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Um alternativ auf das Menl zu gelangen, bei dem Sie das Administrator-Passwort erstellen kénnen, kli-
cken Sie auf

Systemsteuerung - > Benutzerkonten und Jugendschutz -> Eigenes Windows-Kennwort éndern -> Kennwort
flir das eigene Konto erstellen.

Jugendschutz aktivieren
So geht es direkt zum Jugendschutz:
Systemsteuerung -> Benutzerkonten -> Anderes Konto verwalten -> Jugendschutz einrichten -> [Kind 1]

In der Regel 6ffnet sich automatisch ein Fenster der "Family Safety" von Microsoft. Das Fenster kann un-
ausgefullt geschlossen werden, da es fir die nachsten Schritte nicht benotigt wird:

@i :ﬁ‘ » Systemsteuerung » Al

Anmelden, um Family Safety einzurichten @-
Legen Sie Mit Family Safety kénnen Sie entscheiden, welche Websites Thre Kinder
Jugendschut besuchen, Sie kénnen sehen, was sie online machen, und Sie kénnen
entscheiden, mit wem sie in Windows Live Hotmail, Messenger und Spaces

@Ein— kommunizieren dirfen.
A
s '/ Informationen zum Einrichten und Verwenden von Family Safety anzeigen
Windows-Eif)|
st Zeitlin . ¥
=/ Steuell Wenn Sie Hotmail, Messenger oder Xbox LIVE verwenden,
verfiigen Sie dber eine Windows Live ID.
9‘ Spiele}
“» Steuel Windows Live ID der Eltern: beispiel555@hotmail.com
., Bestir
X Lasse
S oder | Kennwort:

Kennwort vergessen?

Sie haben keine Windows Live ID? Registrieren

Datenschutzbestimmungen

Nun befindet man sich auf der Hauptansicht des Jugendschutz-Bereichs fiir [Kind 1]:

E 3 Systemsteuerung » Alle Systemsteuerungselemente » Jugendschutz » Benutzersteuerungen

Legen Sie fest, wie Kind 1 den Computer verwenden darf.

Jugendschutz: Aktuelle Einstellungen:
@ Ein - Einstellungen erzwingen — .
- G| Kind1
© Aus [ bl | standardbenutzer
2 . bn || KeinKennwort
Windows-Einstellungen :

o Zeitlimits

'/ Steuemn Sie, wann Kind 1 den Computer verwendet. Zetlimics e
Spielfreigaben: Aus
v Spiele
“@ Steuern Sie Spiele nach Freigabe, Inhalt oder Titel. Programmeinschrankungen: Aus

Bestimmte Programme zulassen und blockieren
[} Lassen Sie beliebige Programme auf dem Computer zu,
oder blockieren Sie sie.

Als erstes wird der Knopf "Jugendschutz — Ein — Einstellungen erzwingen" aktiviert. Nun haben Sie die
Moglichkeit:

o Zeitlimits festzulegen

e Spiele freizugeben bzw. zu sperren

e bestimmte Programme zu sperren oder zuzulassen

Weitere Informationen unter www.kindermedienland-bw.de
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Alternative Browser sperren

Da sich beim Firefox-Browser die meisten kindgerechten Anpassungen vornehmen lassen, miissen alter-
native Browser wie der Internet-Explorer oder Chrome gesperrt werden. Das lasst sich im Jugendschutz-
bereich unter "Bestimmte Programme zulassen und blockieren" vornehmen. Hier klicken Sie auf "[Kind 1]
darf nur die zugelassenen Programme verwenden". Jetzt sucht der Rechner nach den vorhandenen Pro-
grammen, was ein paar Sekunden dauern kann. Haben Sie auf dem Rechner etwa den Chrome-Browser
installiert, dann markieren Sie die Programme, die das Kind benutzen darf (also auch den Firefox-Browser
inkl. crashreporter.exe, plugin-container.exe und updater.exe) und setzen Sie bei "Chrome" keinen Haken:

& & « Jugendschutz » Benutzersteuerungen » Anwendungseinschrankungen

Kind 1 darf alle Programme verwenden.

@ Kind 1 darf nur die zugelassenen Programme verwenden.

Uberpriifen Sie die Programme, die verwendet werden dirfen:

Datei Beschreibung Produktname - 2
[C15] mt.exe mt.exe Microsoft® Windows® Operating Sy...
|/ Startup.exe Startup <Unbekannt>
C:\Program Files\Mozilla Firefox -
[V] M crashreporter.exe crashreporter <Unbekannt>
¥ Wfirefox.exe Firefox <Unbekannt>

| plugin-container.exe Plugin Container for Firefox <Unbekannt>

- updater.exe Firefox Software Updater <Unbekannt> =
C:\Program Files\Mozilla Firefox\uninstall ~
[T helper.exe Firefox Helper <Unbekannt>
C:\Program Files\Realtek\Audio\Drivers ~
[T %2 RtlUpd.exe Driver Update and remove for Wi...  Realtek HD Auido Update and remov...
C:\Program Files\Realtek\Audio\HDA -
[C] %2 RtlUpd.exe Driver Update and remove for Wi...  Realtek HD Auido Update and remov... x
Dieser Liste ein Programm hinzufiigen: [W

[ Alle Markierungen aufheben ]

[ ok ][ Abbrechen |

Weiterhin hat das selektive Aktivieren von Programmen den Vorteil, dass ihr Kind nicht einfach andere
Programme aus dem Internet herunterladt und installiert. Die Installation vom alternativen Browser
Maxthon oder einer portablen Version vom Chrome-Browser ist so fiir das Kind nicht moglich.

Internet-Explorer sperren

Der Internet-Explorer ldsst sich im Jugendschutz-Bereich nicht sperren. Wenn Sie dies tun wollen, missen
Sie einen anderen Meni-Punkt 6ffnen. Dafiir klicken Sie auf

Systemsteuerung -> Programme -> Programme und Funktionen -> Windows-Funktionen aktivieren oder
deaktivieren.

Weitere Informationen unter www.kindermedienland-bw.de


http://de.wikipedia.org/wiki/Maxthon_Browser
http://de.wikipedia.org/wiki/Maxthon_Browser
http://www.chip.de/downloads/Google-Chrome-Portable_37720560.html
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C e— 4 - A X
@5 [l » Systemsteuerung » Programme » Programme und Funktionen v Programme und Funktionen durchsuc.. P
- —
- 7
Startseite der Systemsteuerung Program . . = o Eo e,
e . @ Windows-Funktionen
nstallierte ates anzeigen = - — .. .
N i 9 Wahlen:Sie (@@ Durch das Deaktivieren von “Internet
ST doveFunkionen’ Windows-Funktionen aktivieren oder @ =" Explorer 9" werden eventuell andere
aktivieren oder deaktivieren ' 5
0 = Verwenden Sie die Kontrollkastchen, um die entspi Windows-Funktionen und -Programme, e
gt in- od: halten. Ein ausgefilltes K Ik i ieBli i Lv @
|| emn- oderauszuschalten. Igett W einschlieBlich der Standardeinstellungen,
Namie eine Funktion nur teilweise aktiviert ist. 2 2 2 ) -
> ) o B die auf dem Computer installiert sind, —
[=1 Acrobat.com @ Druck- und Dokumentdienste beeintréchtigt. Méchten Sie den Vorgang
£ Adobe AIR E Einfache TCPIP-Dienste (z. B. Echo, Dayt{}| fortsetzen? =
@ Adobe Flash [7] 1. Hostfahiger Webkern fir Internetinformg| g [
B Adobe Flash [[1 1) Indexdienst Weitere Informationen erhalten Sie online ‘
Adobe Reade| [¥] | Internet Explorer 9 m
W @ [ | Internetinformationsdienste
=] ASUSUpdate ol o=
Atheros Clien & [¥] | Medienfunktionen
5 Atheros Condi| | B Microsoft .NET Framework 3.5.1 \ T
Avira Antivir (| | ® Eld8 Microsoft-Message Queue-Server 771MB  10.201064
Bing Bar m Plattform'zu Windows-MinianwendungenI 26:8 MB  7.0.850.0
r 3 o &) .. RAS-Verbindungs-Manager-Verwaltungskit (CMAK) ¥
L Boingo Wi-Fi .12.2010 254 MB  1.7.0048
B Broadcom Wi [ ok ][ Abbrechen | |po07.2010 1.00.0000
a CapsHook .07.2010 1005
eCyberLink PowerRecover CyberLink Corp. 22.07.2010 275MB  5.6.1622

Hier das Fenster "Durch das Deaktivieren von ..." mit "Ja" bestatigen (Sie wollen ja die Standardeinstellun-
gen "beeintrachtigen") und beim Internet Explorer den Haken entfernen und mit OK bestatigen. Damit
deaktivieren Sie fir alle Nutzer (den Admin eingeschlossen) den Internet Explorer. Da der Internet Explo-
rer immer wieder wegen wiederkehrender Sicherheitsliicken Schlagzeilen macht, ist der Schritt auch
flr die Eltern empfehlenswert.

Zeitlimits anlegen

Im Jugendschutz-Bereich kénnen Sie fir jeden einzelnen Nutzer Zeitlimits festlegen. Klicken Sie dafir auf:
Systemsteuerung -> Benutzerkonten -> Anderes Konto verwalten -> Jugendschutz einrichten -> [Kind 1] ->
Zeitlimits

Steuern Sie, wann Kind 1 den Computer verwenden wird.

Klicken Sie auf die Stunden, die Sie blockieren bzw. zulassen méchten, und ziehen Sie diese.

Stunde
00 01 02 03 04 05 06 07 08 09 10 11 12 1‘3 14 15 16 17 18 19 20 21 22 23 24

Montag

Dienstag
Mittwoch
Donnerstag

Freitag

Samstag

Sonntag

[ Zugelassen
[ Blockiert

Nun haben Sie die Méglichkeit pro Wochentag die Computernutzung stundenweise zu festzulegen. Ver-
sucht ihr Kind sich innerhalb der blockierten Zeiten anzumelden, wird eine Fehlermeldung angezeigt und
der Zugriff auf sein Benutzerkonto unterbunden.

Firefox-Browser kindersicher machen

Nachdem Sie fiir Ihre Kinder spezielle Benutzerkonten eingerichtet haben, kdnnen Sie sich den Einstellun-
gen des Firefox-Browsers zuwenden. Aufgrund der vielen Konfigurations-Moglichkeiten ist der Firefox-
Browser besonders geeignet dafiir, einen Rechner kindersicher zu machen. Die folgenden Schritte sind
ausschlieBlich mit dem Firefox-Browser durchfiihrbar. Alternative Browser sollten vorher fiir die Kinder
wie oben beschrieben deinstalliert bzw. deaktiviert werden. Wichtig: Um den Firefox-Browser kindersi-

Weitere Informationen unter www.kindermedienland-bw.de


http://www.stern.de/digital/online/alternativen-zum-internet-explorer-so-surfen-sie-sicher-1896542.html
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cher zu machen, melden Sie sich fiir jeden der folgenden Schritte mit dem Benutzerkonto des Kindes an
und NICHT mit dem Administrator.

Schritt 1: Kindgerechte Startseite einrichten
Viele Computer-Nutzer haben als Startseite Google eingerichtet. Fir dltere Kinder macht Google als Start-
seite durchaus Sinn, da sich Recherchen fiir Oberstufen-Hausaufgaben mit einer Kindersuchmaschine
schwierig gestalten. Insbesondere bei jiingeren Kindern sollte man anstelle von Google oder Bing eine der
folgenden alternativen kindgerechten Startseiten verwenden:

e http://desktop.meine-startseite.de/

e http://www.blinde-kuh.de/

e http://www.klick-tipps.net/

e http://www.fragfinn.de/kinderliste.html

e http://www.helles-koepfchen.de/

Melden Sie sich als erstes mit dem Benutzer lhres Kindes an und 6ffnen Sie den Firefox-Browser. Um die
Startseite im Firefox zu andern klicken Sie auf Extras —> Einstellungen -> Reiter "Allgemein":

x
§ w = P 4 Q

Allgemein Tabs Inhalt  Anwendungen Datenschutz  Sicherheit Sync Erweitert

Start

Wenn Firefox gestartet wird: IFensher und Tabs der letzten Sitzung anzeigen j

Startseite: | www. fragfinn.de

Aktuelle Seiten verwenden | Lesezeichen verwenden... | Standard wiederherstellen

r Downloads
¥ Den Download-Manager anzeigen, wenn ein Download startet

I Download-Manager schliefien, wenn alle Downloads abgeschlossen sind

* Alle Dateien in folgendem Ordner abspeichern: I 41 Downloads Durchsuchen.. |

" Jedes Mal pachfragen, wo eine Datei gespeichert werden soll

oK I Abbrechen Hilfe

Hier kdnnen Sie im Feld "Startseite:" eine alternative Seite (z. B. www.fragfinn.de) eingegeben.

Schritt 2: Suchfeld Iéschen oder konfigurieren

Der Firefox-Browser hat oben rechts ein Suchfeld, dass je nach eingestellter Suche die Ergebnisse der je-
weiligen Suchmaschine liefert. Da gerade fiir jiingere Kinder die Suchergebnisse von Google oder Bing
ungeeignet sein kdnnten, ist das Entfernen des Suchfeldes ratsam.

Melden Sie sich als erstes mit dem Benutzer lhres Kindes an und 6ffnen Sie den Firefox-Browser. Klicken
sie dafiir auf Ansicht-> Symbolleisten -> Anpassen ...

Weitere Informationen unter www.kindermedienland-bw.de


http://desktop.meine-startseite.de/
http://www.blinde-kuh.de/
http://www.klick-tipps.net/
http://www.fragfinn.de/kinderliste.html
http://www.helles-koepfchen.de/
http://www.fragfinn.de/
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=l8ix]

rle ©o- B- &

-
=§ Symbolleiste anpassen 5_[ =

= Zehen Sie Symbole in die Symbolleiste oder heraus, um sie hinzuzufiigen oder zu I

_— 3|
oo =] B
- -
3 0 N\ Y o
de Downloads Chronik / Neues Fenster
& . N X
tz fiir Kids. =l
Anzeigen: [Symbole ~] ™ Hene Symbole  Newe Symboleiste | - Standard wiederherstelen |
1 =
===t
problem LOSER
tiegen Tipps zum Suchen und Finden

Ziehen Sie das Suchfeld (auf dem Screenshot mit dem Bing-Symbol) mit der gedriickt gehaltenen linken
Maustaste in das "Symbolleiste anpassen"-Fenster und lassen Sie los. Das Suchfeld sollte jetzt oben ver-
schwinden. Zum Wiederherstellen des Suchfeldes klicken Sie auf "Standard wiederherstellen" oder ziehen
Sie das Suchfeld wieder nach oben an die alte Position.

Statt das Suchfeld zu entfernen, kdnnen Sie es auch konfigurieren. Klicken Sie dafiir in der normalen Fire-
fox-Ansicht auf das "Pfeil nach unten-Symbol" im Suchfeld und dann auf "Suchmaschinen verwalten". Die
fiir Kinder ungeeigneten Suchmaschinen lassen sich nun entfernen (Suchmaschine anklicken und auf "Ent-
fernen" driicken).

.
Liste der Suchmaschinen verwalten ﬂ

m

Momentan sind folgende Suchmaschinen installiert:

MName Schlisselwort
'g.' Google
B! Yahoo

8. Amazon.com

Schlisselwort bearbeiten...

Bing MNach oben
&+ eBay
W Twitter
W Wikipedia (en)

Mach unten

Entfernen

Suchvorschldge anzeigen

Weitere Suchmaschinen hinzufiigen...

Vorgaben wiederherstellen [ OK ] I Abbrechen ]

Wenn Sie anstelle der "Erwachsenen"-Suchmaschinen spezielle Kindersuchmaschinen in das Suchfeld
integrieren wollen, 6ffnen Sie folgende Seite:
http://mycroftproject.com/search-engines.html?category=16&country=DE&opensearch=yes
Wir empfehlen aus der angezeigten Auswahl nur "FragFINN" und "Blinde-Kuh":

Weitere Informationen unter www.kindermedienland-bw.de


http://mycroftproject.com/search-engines.html?category=16&country=DE&opensearch=yes
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mozdev.org

* Home

* Search .

* Top 100 Mycroft Project
* About Reviews

* Suppert Mycroft

¢ Developers D

© Create/Submit Plugin

© Edit/Update Plugin

o Broken Plugins Here are the Search Engine Plugins / Search Providers that match your query.
@ Hosting Pl\,{gms Click once on the name to install. Confirm the addition and the new engine will appear in the search bar shortly.
* Related Projects
@ Context Search Output was cached at 12:27 on 3 Apr 2013. To bypass the cache, please use the advanced search and select 'skip cache’.

© Add to Search Bar

1. Kids & Teens Suchmaschine hinzufigen @
A2 2 4 tbaby shop = (baby-online-shop_eu) by hweb [Review]
A? ? ¥ plinde-kuh.de ! (blinde-kuh.de) by freshbit.net [Review]
& ? © Butterzar: 9 (butterzart.com) by Anon [Review] homipnctiprorcton
A2 2 Das Reich der \\'uzg (witze-reich de) by André LungstraB [R 2] sofort venwenden
A? ? ¥ DasElternforum.de 5 um.de) by Sebasti: eview i
A9 2 % Dipty ™™ (4. d]pt}icmn() by Dieter Pfeumjg [Review] =
0 fragFINN.de E (fragfinn de) by FSM
A2 & Mamarella Un fsmode (m 1la.com) by Anon [Review]
A9 2 % Spiele suchen = (spiele-suchen de) by hweb [Review]

ol | Vipchick.de = (vipchick.de) by Marco [Review]

0 Soll fragFINN. de zur Liste der verfiigbaren Suchmaschinen hinzugefagt werden?

10 plugins found

Key

A OpenSearch - supported by Firefox, Internet Explorer and Google Chrome
[ Sherlock - supported by Firefox and SeaMonkey.

¥ This plugin/provider should be working. If not, please review the plugin.

? This plugin/provider has not been vertfied - it may not work as expected.

Klicken Sie auf den Namen der Suchmaschine und dann auf "Hinzufiigen". Die Suchmaschine wird dem
Suchfeld automatisch hinzugefiigt. Auf der Seite finden Sie noch viele weitere Suchanbieter, die sie dem
Suchfeld zufiigen kdnnen.

Schritt 3: Autovervolistindigung deaktivieren

Wenn Sie in der Adressezeile des Firefox-Browsers statt einer vollstandigen URL (z. B.
http://www.kindermedienland-bw.de) nur ein Wort wie "kinder" eingeben, setzt bei Werkseinstellung
die Autovervollstandigung des Browsers ein. Die Autovervollstandigung durchsucht wahrend ihrer Einga-
be die Chronik derzuletzt von Ilhnen besuchten Seiten. Sollten darunter Seiten auftauchen, deren Titel
oder URL das Wort "kinder" beinhalten werden die eingeblendet bzw. "autovervollstandigt":

ireton TP T —
& B BT dicnland-bu.de]

% Kindermedienland Baden-Wiirttemberg: Startseite
www.kindermedienland-bw.de/3441 htrl

|2 Meistbesucht
Gemischt - \"’:5 Frig — N . - -

% Kindermedienland Baden-Wirttemberg: Regionale Medienkompetenztage
a@x Open-Xchange www.kindermedienland-bw.de/medienkompetenztage.html

1 MFG Webbaukasten [TYPO3 4.5.8]
Wechseln zum Tab

fragFINMN - die Suchmaschine fiir Kinder
www.fragfinn.de/kinderliste.html

Kindermedienland Baden-Wirttemberg
www.facebook.com/kindermedienland.bw

% Kindermedienland Baden-Wirttemberg: Baden-Wirttemberg in drei Minuten
www.kindermedienland-bw.de/3466.html? 8tb_ttnews[pointer]=238tb_ttnews[tt_news|=0933&bc_ttnews[backPid]=344

Wenn Sie befiirchten, dass lhr Kind so auf ungeeignete Seiten kommen kénnte, dann deaktivieren Sie die
Autovervollstandigung wie folgt:

Melden Sie sich als erstes mit dem Benutzer lhres Kindes an und 6ffnen Sie den Firefox-Browser. Tippen
Sie in die Browserzeile "about:config" ein, klicken Sie auf Return. Im nun erscheinenden Fenster klicken
Sie auf den Knopf "Ich werde vorsichtig sein, versprochen!". Nun erscheint eine Liste aller Variablen des
Firefox-Browser, die sich anpassen lassen:

Weitere Informationen unter www.kindermedienland-bw.de
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[rcior N . e T ——— ——

o, P | ) about:config

| £ about:contig [+]

Suchen: | browser.urlbar

Einstellungsname + Status Typ Wert
browser.urlbar.autoFill Standard boolean true
browser.urlbar.autoFill typed Standard boolean true
browser.urlbar.autecomplete.enabled Standard boolean true
browser.urlbar.clickSelectsAll Standard boolean true
browser.urlbar.default.behavior Standard integer 0
browser.urlbar.delay Standard integer 50
browser.urlbar.doubleClickSelectsAll Standard boolean false
browser.urlbar filter.javascript Standard boolean true
browser.urlbar.formatting.enabled Standard boolean true
browser.urlbar.match title Standard string #
browser.urlbar.match.url Standard string @
browser.urlbar.matchBehavior Standard integer 1
browser.urlbar.maxRichResults Standard integer 12
browser.urlbar.restrict. bookmark Standard string -
browser.urlbar.restrict.history Standard string ~
browser.utlbar.restrict.openpage Standard string %
browser.urlbarrestrict.tag Standard string +
browser.urlbar.restrict typed Standard string ~
browser.urlbar.trimURLs Standard boolean true
T y isibotech.com.recentlyClosedTabs vom Benutzer festg... string [{*label":"about:cor

services.sync.prefs.sync.browser.urlbar.autocomplete.enabled Standard boolean true
services.sync.prefs.sync.browser.urlbar.default.behavior Standard boolean true
services.sync.prefs sync.browserurlbar.maxRichResults Standard boolean true

Im oben angezeigten Suchfeld tippen Sie nun "browser.urlbar.autocomplete.enabled" ein. Die mit dem
eben eingetippten Namen angezeigte Einstellung klicken Sie mit der rechten Maustaste an. Nun erscheint
folgendes Kontext-Meni:

) 4R T — r——— |
R’;‘ t) ’ ‘ . about:config

| about:config | + ‘

Suchen:  browser.urlbar.autocomplete.enabled

Einstellungsname -+ Status Typ Wert
Standard
Umschalten wvom Benutzer festg... string [{"label":"about:co
- Standard boolean true

browser.urlbar.autocomplete.enabled boolean

TooManvTab .
y

services.sync.prefs.sync.browser.urlbar.
Kopieren

Mamen kopieren
Wert kopieren

Meu 3

Zuriicksetzen

Klicken Sie jetzt auf "Umschalten". Die Autovervollstandigung ist somit ausgeschaltet.

Schritt 4: Standardsuche anpassen

Wenn Sie in der Adresszeile des Firefox-Browsers statt einer URL (http://www.kindermedienland-
bw.de) nur ein Suchwort ("kinder") eingeben und diese mit Return bestatigen, landen Sie bei Werksein-
stellung auf einer Google-Ergebnis-Seite fiir den gewtlinschten Begriff. Dieser Effekt nennt sich Standard-
suche und l3sst sich ausschalten.

Melden Sie sich als erstes mit dem Benutzer lhres Kindes an und 6ffnen Sie den Firefox-Browser. Tippen
Sie in die Browserzeile "about:config" ein, klicken Sie auf Return. Im nun erscheinenden Fenster klicken
Sie auf den Knopf "Ich werde vorsichtig sein, versprochen!". Nun erscheint die Liste aller Variablen des
Firefox-Browser, die sich anpassen lassen. Im oben angezeigten Suchfeld tippen Sie nun "keyword.URL"
ein.

Weitere Informationen unter www.kindermedienland-bw.de
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T
B s aboutconfig
i} about:config ar

Suchen:  keyword

Einstellungsname ~ Status Typ Wert

keyword.URL vom Benutzer festg... string http://www.helles-koepfchen.de/?suche=
keyword.enabled Standard boolean true

Geben Sie einen string-Wert ein 8

Q keyword.URL

hitp://www.helles-koepfchen.de/Zsuche=|

pres

Mit "keyword.URL" kann die Suchmaschine angepasst werden, die bei der Standardsuche aufgerufen
wird. Wenn Sie mit der der rechten Maustaste auf "keyword.URL" klicken und dann "Bearbeiten" dri-
cken, geht ein Dialog-Fenster auf. Nun haben Sie die Méglichkeit eine alternative Suchmaschine fiir Kinder
einzugeben. Geben Sie dafir die vollstandige Adresse (von "http" bis zum "=") ein.

fiir FragFINN: http://www.fragfinn.de/kinderliste/suche?query=

fiir Blinde-Kuh: http://www.blinde-kuh.de/bksearch.cgi?input=result+searchbox&query=

fiir Helles-Képfchen: http://www.helles-koepfchen.de/?suche=

Mit "keyword.enabled" ldsst sich die Standardsuche auch ganz ausschalten. Davon ist aber abzuraten.
Gibt ein Kind bei ausgeschalteter Standardsuche das Wort "sex" ein, so erganzt der Browser das automa-
tisch mit ".com". Es wiirde folglich auf der unerwiinschten Seite "www.sex.com" landen.

Schritt 5: Procon Latte Content Filter aktivieren

Alle bisher genannten Schritte kdnnen nicht verhindern, dass jemand durch das Eingeben einer bestimm-
ten URL (z. B. www.playboy.de) auf einschlagige Seiten gelangt. Eine Maglichkeit dies zu verhindern
bietet der Einsatz eines Filterprogrammes. Neben vielen kostenpflichtigen Jugendschutz-Filtern erweist
sich das kostenlose Firefox-Add-on "Procon Latte Content Filter" als duferst nitzlich.

Melden Sie sich als erstes mit dem Benutzer lhres Kindes an und éffnen Sie den Firefox-Browser. Offnen
Sie folgende Seite: https://addons.mozilla.org/de/firefox/addon/procon-latte/

Klicken Sie auf "Weiter zum Download" und auf der nachsten Seite auf "Akzeptieren und Installieren".
Dricken Sie im aufgehenden Fenster auf "Installieren". Wenn Sie den Firefox-Browser "Jetzt neu star-
ten!" wird der "Procon Latte Content Filter" aktiviert.

Zu den Einstellungsmoglichkeiten gelangen Sie, wenn Brocon Latte Content iter references ==
Sie oben rechts auf den Firefox-Knopf driicken und W 8 ¢ ; i

danach auf Addons. Beim Procon Latte Content Filter B Chi WWWR Pelnlylm Sbeio

klicken Sie nun auf "Einstellungen". Sie sehen nun fol- oA T

Content Filter

gendes Meni: 7] Enable Blacict
V| Block Sites
V| Block Words

Unter "General" kdnnen Sie die verschiedenen Filter-

V] Enable Whitelist

funktionen an- oder ausschalten. Dazu gehéren die Profanity Filter
Blacklist, die Whitelist und die Profanity List. Als aller- AR
erstes sollte ein Passwort gesetzt werden, das verhin- e o
dert, dass ein anderer Benutzer die Einstellungen ver- oo
andert. Dazu klicken Sie auf "Set Password" (Passwort : z::“‘:t:iﬁ
setzen). Geben Sie nun ihr Passwort ein und bestatigen

Sie mit "OK". Im nachsten Fenster wird das Ganze wie- [ Dorate | [ settngs - | [ Avtrechen
derholt. Ab nun lassen sich gesperrte Seiten nur noch ’

Weitere Informationen unter www.kindermedienland-bw.de
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mit dem Passwort 6ffnen. Das Passwort entfernen konnen sie mit einem einfachen Klick auf "Remove
Password" (Passwort entfernen). Es muss durch keine weitere Passwort-Eingabe bestatigt werden.

Blacklist
Procon et Content R Pret — Unter einer "Blacklist" (schwarze Liste) versteht man eine

G‘ E.ﬁn w:;/m . m:mpt.m Liste aller zu sperrenden Seiten. Sie haben die Moglichkeit

Boched e iched o [Advnced | Seiten anhand der URL (Blocked Sites) oder anhand der auf
The fllowing keywords deny access to websites with matching aiesses one der Seite vorkommenden Schliisselwdrter zu sperren.

k:iwmd pertne) Wenn sie etwa unter "Blocked Sites" (Gesperrte Seiten) den
oy Begriff "facebook" eintragen, wird fortan
— www.facebook.de als auch www.facebook.com ge-
redtube R . .
gisgonesid sperrt. Geben Sie "facebook" in der Blocked-Words-Liste
it (Gesperrte-Worte-Liste) ein, so wird auch der Kinderme-
blowgch dienland-Artikel Giber Internetregeln gesperrt, weil darin
hardcore . . . .
comshat der Begriff "facebook" vorkommt. Mit der Blacklist kénnen
pregge ) .
hentsi auch bekannte Suchmaschinen wie Bing oder Google ge-
Donate! | [ Settings - Abbrechen sperrt werden.

Blacklist — Advanced

Auf dem "Advanced ..."-Reiter stehen folgende Einstellungen zur Verfligung:

e "Limit Internet access to Whitelist of approved sites" (Internet-Zugang auf die genehmigten Seiten
beschrdanken): der Haken hier bewirkt, dass nur noch Seiten ge6ffnet warden kénnen, die unter "Whi-
telist" eingetragen wurden.

e "Render websites only after they have been examined" (Seiten erst aufbauen nachdem sich geprift
wurden): ein Haken hier bewirkt, dass die Internet-Seiten erst dann vollstanding aufgebaut werden,
wenn Procon Latte sie durchgelassen hat. Fehlt hier der Haken, konnte eine gesperrte Seite fir einen
kurzen Moment lang erscheinen.

e "Explain why a site is blocked" (Erklaren, warum eine Seite gesperrt wurde): in der Fehlermeldung
einer gesperrten Seite wird angezeigt, warum die Seite gesperrt wurde.

e "Show custom warning massage" (Individuelle Warnmeldung anzeigen): hier kénnen Sie fir den Besu-
cher einer gesperrten Seite eine personliche Warnnachricht hinterlassen.

e "Redirect blocked sites" (Gesperrte Seiten weiterleiten): anstatt eine Fehlermeldung anzuzeigen kann
auf eine beliebige Seite weitergeleitet werden.

e "Examine meta tag of website" (Meta Tags der Seite untersuchen): der Haken hier erméglicht, dass
auch die Meta Tags einer Seite nach gesperrten Worten durchsucht werden.

White List

Sie kdnnen in der Whitelist alle Seite eingeben, bei denen ausdriicklich gewiinscht wird, dass Ihr Kind sie
offnen kann. Sie kdnnen in der Whitelist "wikipedia" eingeben und gleichzeitig die Blacklist aktiveren.
Sollte lhr Kind nun eine Wikipedia-Seite 6ffnen, die das Wort "porn" beinhaltet, so wird die Wikipedia-
Seite trotz des gesperrten Begriffes gedffnet.

Profanity List

Die Profanity List sperrt keine Seiten, sondern verwandelt gesperrte Begriffe. Mit der Werkseinstellung
des Procon Latte Content Filter werden statt des Begriffes "Bitch" die Zeichenfolge "!| @#$%"&*" darge-
stellt.

Weitere Informationen unter www.kindermedienland-bw.de
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Subscriptions

Hier sollte es moglich sein, Gber eine Abo-Funktion Filter-Listen aus dem Internet zu nutzen. Das sind Do-
kumente, die zu filternde Seiten sowie Worte beinhalten und regelmaRig aktualisiert werden. Die von
Procon Latte bereitgestellte Filterliste steht aber leider nicht mehr zur Verfligung. Das Aktivieren von
"Subscriptions" im Hauptmend zeigt folglich keine Wirkung.

Alternative JugendschutZzfilter

Alternativ kénnen Sie auch die von der Kommission fir Jugendmedienschutz anerkannten Jugendschutz-
filter auf ihrem Rechner installieren. Dazu gehoren JusProg sowie Kinderschutz Software von der deut-
schen Telekom. Beide Programme greifen auf eine Liste zu, auf der rund eine Million Domains von Web-
seiten stehen, die geprift wurden und in ein bestimmte Inhalts- und Altersraster eingruppiert (sogenannt:
"geratet") wurden. Ruft ein User eine Internetseite auf, sieht die Software in der Liste nach und lasst die
Seite zu, sofern die Alterseinstufung der Seite mit dem eingestellten Alter in der Software lGbereinstimmt.
Wenn nicht, wird die Seite nicht angezeigt. Auch ist es mit beiden Programmen moglich, Seiten individuell
in eine personliche Blacklist oder Whitelist einzutragen, um sie zu sperren bzw. freizugeben. Weiterhin
lasst sich je nach Alter strenger oder weniger streng zu filtern. Aber auch hier gilt wieder: Jugendschutzfil-
ter sind kein Ersatz dafiir, Kinder im Internet zu begleiten und tber die problematischen Inhalte zu reden.

Schritt 6: Werbeblocker aktivieren

Die vielen Werbeeinblendungen sind gerade fiir jiingere Kinder schwer einschatzbar. Schnell hat man aus
Versehen auf einen Werbebanner geklickt oder eine Seite mit unzahligen Pop-Ups, die zum Online-Poker
einladen, ist aufgeploppt. Hilfreich dagegen sind sogenannte Werbeblocker-Addons. Zu den bekanntesten
zahlt das Firefox-Addon "Adblock Plus". Sie kdnnen es auf folgender Seite installieren:
https://addons.mozilla.org/de/firefox/addon/adblock-plus/

Klicken Sie auf "Zu Firefox hinzufiigen". Driicken Sie im aufgehenden Fenster auf "Installieren". Adblock
Plus ist sofort startklar und Werbebanner werden ausgeblendet. Die aktuelle Version von Adblock Plus hat
neben dem Werbeblocker auch eine URL-Korrektur-Funktion. Sollten Sie sich beim Eintippen einer URL
vertippen (bspw. statt www.flickr.com tippen Sie www.flickrr.com), landen Sie schnell auf Seiten, mit
Werbung oder Viren beladen sind. Das wird von URL-Korrektur-Funktion verhindert.

Google-Suche konfigurieren

Bei dlteren Kindern wird es schwierig die Léschung oder Sperrung der Google-Suche zu rechtfertigen. Al-
tere Kinder bendtigen fir Schulaufgaben mehr als nur eine Kindersuchmaschine oder die Eintrdage der
Wikipedia-Enzyklopadie.

Dennoch haben Sie die Mdglichkeit, die Suchergebnisse der Google zu entscharfen und fir Kinder unpas-
sende Ergebnisse zu filtern.

Mit der Google-SafeSearch kdnnen Sie die Suchergebnisse in den Google-Einstellungen unter
http://www.google.de/preferences mit einem Schieberegler von "Moderat" auf "Strikt" eingrenzen.

Google
Sucheinstellungen

Suchergebnisse SafeSearch-Filter

Sprachen Welche Art sexuell expliziter Inhalte (Webseiten, Bilder und Videos) soll der SafeSearch-Filter aus lhren
Ergebnissen filtem?
Standort
il SafeSearch fiir Anderungen speren
ilfe
Kein Filter Moderat Strikt
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Explizite Internetseiten und Bildmaterial werden dadurch starker herausgefiltert. Damit der nachste Com-
puternutzer die Einstellungen nicht gleich wieder verandert, lassen sich die Einstellungen mithilfe eines
Google-Accounts sperren. Klicken Sie dafiir auf "SafeSearch fiir die Anderungen sperren". Sie werden nun
gebeten, sich mit einem Google-Account anzumelden (falls Sie iber keinen Google-Account verfiligen,
miussen Sie sich nicht die Miihe machen extra einen anzulegen und stattdessen mit den Filter-
Moglichkeiten des Procon Latte Content Filters arbeiten). Nach der Eingabe der Google-Benutzerdaten
klicken Sie auf "SafeSearch fiir Anderungen sperren". Dass die Sperre aktiv ist, erkennen Sie an den bun-
ten Ballen bei der Google-Suche oben rechts.

+sich Suche Bilder Maps Play YouTube News Gmail Drive Kalender Mohr -

CO. SIC games “

—
Web SafeSearch-Sperre ist aktiviert

—_— Lo e cizasazil )Y

Games - Free Online Games at Addicting Games!
Wh r Diese Seite Ubersetzen

games. s games, s

Shooting Games - Strate,

Auch nach dem Abmelden von Ihrem Google-Account bleibt die Sperre bestehen. Theoretisch sollte jetzt
niemand ohne Passwort die strengeren Sucheinstellungen dndern kdnnen — auch nicht durch das Léschen
der Cookies oder durch Ein- und Ausschalten des Browsers. Der Schein trigt aber: Ihr Kind braucht nur im
Browser die Privat-Option aktivieren (Firefox-Knopf -> "Privaten Modus starten"), schon befinden sich die
Sucheinstellungen wieder im Ursprungszustand. Nach Beenden der Privat-Option sieht wieder alles aus
wie vorher und die Eltern schépfen keinen Verdacht. Das Modifizieren der Google-Suche hat auch nur

solang einen Sinn, bis der Nachwuchs entdeckt, wie er mit "www.bing.de" auf eine andere Suchmaschine
kommt.
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